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PROLOGO.

Este trabajo contiene la informacién recabada de diversas fuentes para asi poder
comprender como a través del tiempo las empresas e instituciones necesitaban
mejorar su sistema de red, implementando sistemas mas innovadores.

Las primeras computadoras eran elementos aislados, es decir eran estaciones de
trabajo independientes. Cada computadora precisaba sus propios periféricos y
contenia sus propios archivos, de tal forma que cuando una persona necesitaba
imprimir un documento y no disponia de una impresora conectada directamente a
su equipo debia copiar éste en un disquete, desplazarse a otro equipo con
impresora instalada e imprimirlo desde alli. Ademas, era imposible implementar
una administracion conjunta de todos los equipos.

A medida que las empresas e instituciones ampliaban su numero de
computadoras fue necesario unir estas entra si, surgiendo el concepto de "redes
de computadoras" y de "trabajo en red" (networking), para poder de esta forma
compartir archivos y periféricos entre las diferentes computadoras. Pero cada una
confiaba la implementacion de sus redes a empresas diferentes, cada una de ellas
con unos modelos de red propietarios (modelos con hardware y software propios,
con elementos protegidos y cerrados), que usaban protocolos y arquitecturas
diferentes.

El problema surgié con la necesidad de unir entre si estas redes diferentes. Fue
entonces cuando las empresas se dieron cuenta de que necesitaban salir de los
sistemas de networking propietarios, optando por una arquitectura de red con un
modelo comun que hiciera posible interconectar varias redes sin problemas.

Para solucionar este problema, la Organizacién Internacional para la
Normalizacion (ISO) realizé varias investigaciones acerca de los esquemas de red.
La ISO reconocié que era necesario crear un modelo que pudiera ayudar a los
disefiadores de red a implementar redes que pudieran comunicarse y trabajar en
conjunto (interoperabilidad) y por lo tanto, elaboraron el modelo de referencia OSI
en 1984.
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OBJETIVOS

Objetivo General.-

El objetivo de este trabajo es conocer las ventajas del uso de las redes de
manera detallada; ya que en la actualidad es una herramienta muy util en el
manejo de informacion.

Ademas de hablar de los antecedentes de las redes informaticas y las normas en
gue estas se basan.

Objetivo Especifico.-

Describir las caracteristicas mas importantes de las redes inalambricas
WLAN y su funcionamiento, asi como desarrollar la instalacion de una red de este
tipo.
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JUSTIFICACION.

Hoy en dia las empresas se dan cuenta de que la manera mas facil de
ahorrar tiempo, dinero y esfuerzo en el manejo de informacién es haciéndolo
mediante el uso de una red y que mejor si ésta utiliza dispositivos infrarrojos o
microondas, ya que es un problema reestructurar su red mediante un tendido de
cableado, por lo que en ocasiones se tienen que perforar y ranurar paredes,
techos y en ocasiones la estructura de los edificios.

Es por eso que dichas empresas, ademas de diversas instituciones publicas y
privadas han adoptado este sistema de red tan innovador que les permitira
alcanzar un rendimiento mas optimo en el desempefio de sus mdultiples labores
gue a diario realizan.

Todo esto con el fin de satisfacer sus necesidades y al mismo tiempo poder
competir en el mercado que hoy en dia busca soluciones mas rapidas y eficaces
para sus demandas.

Por ello es indispensable contar con una red que deje atras el uso del cableado,
para darle paso al sistema mas moderno, rapido y efectivo que le den la tan
ansiada solucién a todos sus problemas.

Por lo anterior se tomo la decision de elaborar el presente trabajo para conocer
mas informacién historica y técnica de las redes de computadoras en general y
especificamente de las redes inalambricas Wlan.
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Clasificacion de las Redes Capitulo 1

CAPITULO 1
CLASIFICACION DE LAS REDES.
INTRODUCCION.

En el transcurso de los afios sesenta, distintas entidades de investigacion en los
Estados Unidos, trabajaron en secreto para desarrollar una estrafalaria idea de
comunicar computadoras individuales, sin embargo, algo de esa idea debid
filtrarse, ya que en 1968, el laboratorio de Fisica Nacional de la Gran Bretafia,
logro desarrollar una red experimental basada en estos trabajos de investigacion

En 1969, la DARPA (Defense Advanced Research Projects Agency) del
departamento de defensa, comenzaba a desarrollar un ambicioso proyecto para la
investigacion y el desarrollo de técnicas que permitieran a las computadoras
comunicarse mediante redes interconectadas utilizando la conmutacion de
paguetes. Este trabajo fue denominado "INTERNETTING PROJECT", mejor
conocido como Internet.

Al concluir 1969, ya se habia logrado instalar 4 nodos en la naciente red
patrocinada por el departamento de defensa de EEUU, que fue bautizada como
ARPANET. Estas cuatro computadoras podian ser programadas a control remoto,
lo que permitia que investigadores, cientificos, militares, participaran de los
servicios y utilidades de cualquiera de estos equipos a pesar de su distancia.

En 1977, TCP/IP, comenz6 a ser empleado por otras redes enlazadas a
ARPANET. TCP/IP son dos componentes de software particularmente importantes
en la comunicacion de red. El software de Protocolo de Internet (IP) proporciona la
comunicacion basica, mientras que el protocolo de control de transmisién (TCP)
proporciona facilidades adicionales que necesitan los programas de aplicacion. Se
desarrollo también un protocolo capaz de convertir las direcciones TCP/IP en
direcciones IEEE 802.3 (Ethernet), lo que ha facilitado el uso de TCP/IP en las
redes de area local.

Para 1983, era requisito indispensable que todas las computadoras conectadas a
la red, usaran TCP/IP.

Durante 1984, la red global se divide en dos redes: ARPANET para la
investigacion, y MILNET para el uso militar. En este mismo afo, la Nacional
Science Foundation, comenz¢ los trabajos para el desarrollo de la NSFNET, que
con el tiempo llegaria a constituir el mayor soporte del servicio de comunicacion de
Internet.
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Clasificacion de las Redes Capitulo 1

1.1 Definicién de unared.

El comité IEEE 802 establece que “Una red es un sistema de comunicaciones que
permite que un numero de dispositivos independientes se comuniquen entre si”.
Esta definicion abarca no solo a las computadoras, sino a todos los dispositivos
involucrados en la comunicacion de datos, ademas de que no establece un limite
en el nimero de nodos que componen la red ni la distancia que los separa.

Dicho de otra forma una red es un conjunto de dispositivos como computadoras
(personales, mini computadoras, mainframes), terminales interactivas, elementos
de memoria, impresoras, etc., conectados entre si, que permite a los usuarios
tener intercomunicacion de datos y compartir recursos.

1.2 Ventajas de las redes.

Es importante mencionar que las redes de comunicaciones, no son simples
conexiones que permiten a un usuario acceder a recursos que se encuentran
residentes en otras computadoras. En ocasiones, la instalacion de una red local
esta justificada simplemente como medio para compartir dispositivos periféricos,
por ejemplo, una unidad de disco duro de gran capacidad o un grupo de discos
puede ser utilizado por todo un grupo de trabajo o departamento. Ademas, la
inversion en dispositivos caros como impresoras laser de alta calidad, unidades de
modem de alta velocidad o fax, unidades de CD-ROM, impresoras de color, etc. se
reduce considerablemente.

Las ventajas de una red, van mas alla de los beneficios mencionados, lo cual se
reflejan en la tendencia actual hacia la conectividad de datos. No solo en el envio
de informacién de una computadora a otra, sino sobre todo, en la distribucion del
procesamiento a lo largo de grandes redes en todas las empresas. [3]

Fig 1 Vista superior de una red
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Clasificacion de las Redes Capitulo 1

1.3 CLASIFICACION DE LAS REDES.

El criterio para clasificar redes de computadoras es el que se basa en su extension
geogréfica, existen tres tipos de clasificacion de redes, Estas son:

» Redes de area local (LAN)
» Redes metropolitanas (MAN)
» Redes de area de amplia (WAN)

Redes de arealocal (LAN)

Son redes privadas localizadas en un edificio o campus. Su extensién es de
algunos kilbmetros. Muy usadas para la interconexion de computadoras
personales y estaciones de trabajo. Se caracterizan por: tamafio restringido,
tecnologia de transmision (por lo general broadcast), alta velocidad y topologia.

Son redes con velocidades entre los 10 y 100 Mbps, tiene baja tasa de errores.
Cuando se utiliza medio compartido es necesario un mecanismo de arbitraje para
resolver conflictos. Son siempre privadas.

Redes de area metropolitana (MAN)

Bésicamente son una version mas grande de una red LAN y utiliza normalmente
tecnologia similar. Puede ser publica o privada. Una MAN puede soportar tanto
voz como datos. Una MAN tiene uno o dos cables y no tiene elementos de
intercambio de paquetes o conmutadores, lo cual simplifica bastante el disefio.

Tedricamente una MAN es de mayor velocidad que una LAN, pero ha habido una
division o clasificaciéon: privadas que son implementadas areas de tipo campus
debido a la facilidad de instalacion de Fibra Optica y publicas de baja velocidad
(<2 Mbps), como Frame Relay, ISDN, T1-E1, etc.

Redes de area de amplia (WAN)

Son redes que cumplen una amplia region geogréafica, a menudo un pais o un
continente. Este tipo de redes contiene maquinas que ejecutan programas de
usuario llamadas hosts o sistemas finales (end system).

Los sistemas finales estan conectados a una subred de comunicaciones. La
funcion de la subred es transportar los mensajes de un host a otro. En este caso
los aspectos de la comunicacion pura (subred) estan separados de los aspectos
de la aplicacion (host), lo cual simplifica el disefio. [3]
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Clasificacion de las Redes Capitulo 1

En la mayoria de las redes de cobertura amplia se pueden distinguir dos
componentes: Las lineas de transmision y los elementos de intercambio
(Conmutacion). Las lineas de transmision y los elementos de cambio son
computadores especializados utilizados para conectar a dos 0 mas lineas de
transmision.

Las redes de é&rea local son disefladas de tal forma que tiene topologias
simétricas, mientras que las redes de cobertura amplia tienen topologia irregular.
Otra forma de lograr una red de cobertura amplia es a través de satélite o
sistemas de radio.

COBERTURA.

LAN.-Redes de area local. 10 mts - 1 km
WAN.-Redes de area amplia. 100 kms - 1000 kms
MAN.-Redes de area metropolitana. 10 kms -
INTERNET.-Conjunto de red de redes. 10000 kms -

YV VY

LAN

» Uso broadcast(un mismo medio unido a un determinado numero de
maquinas)
» Velocidades de 10 mbs - 100 mbs (Megabites por segundo)

MAN / WAN

» Coleccion de computadoras o LAN de computadoras conectadas por
una subred.

» Subred, linea de transmision y ruteadores (computadoras dedicadas
a cambios de ruta).

INTERNET

» Red de redes vinculadas por gateway (computadoras que transmiten
formatos incompatibles).

REDES INALAMBRICAS

> Radios, microondas, satélite, infrarrojo. [3]
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Clasificacion de las Redes Capitulo 1

> REDES DE AREA LOCAL.

La instalacion de una red de area local implica el andlisis previo de los diferentes
tipos de redes. Es decir, se intenta comprender las topologias basicas de una red
de area local, los protocolos de control de acceso a los canales, la manera como
estas topologias y protocolos se combinan, asi como los puntos fuertes vy las
debilidades de estas configuraciones de red de area local.

Concepto de red de area local.

Una red de area local es el conjunto de elementos, conectados por medio de
cables, que ofrece a los usuarios distribuidos en una superficie restringida (en
metros o kilbmetros) las funciones necesarias para enlazar los equipos de
computo.

La informacion se puede transferir en cantidades considerables (desde bits hasta
megabytes) en poco tiempo (en fracciones de segundos hasta segundos), a una
velocidad de procesamiento elevada, desde 100 Kbps hasta 100Mbps.

Caracteristicas de una red de area local.

Uso transparente

Combinacion de hardware y software
Radio de accion limitado

Velocidad de transmision limitada
Compartimiento de recursos

Canal

Protocolos de acceso a los canales
Personalizacion

Comunicacion con los miembros de un grupo de trabajo
Guardado y almacenamiento
Soporte de varias aplicaciones

VVVVVVVVVYVYYVY

Componentes fisicos de unared de area local

El sistema de cableado

Tarjeta de interfaz de red

Un transceptor

Las estaciones

Los servidores

El concentrador

Un hub

El repetidor

Fuente de poder ininterrumpible [1]

YVVVVYVYVYVYYY
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Clasificacion de las Redes Capitulo 1

1.4 APLICACIONES DE LAS REDES.

Lo primero que se puede preguntar un usuario cuando se plantea la posibilidad de
instalacion o utilizacién de una red local, es saber como va a mejorar su trabajo en
la computadora al utilizar dicho entorno. La respuesta va a ser diferente segun el
tipo de trabajo que desempefie. En resumen, una red local proporciona la facilidad
de compartir recursos entre sus usuarios. Esto es:

Compartir ficheros.

Compartir impresoras.

Se pueden utilizar aplicaciones especificas de red.

Se pueden aprovechar las prestaciones cliente / servidor.
Se puede acceder a sistemas de comunicacion global.

VVYVYVYVY

COMPARTIR FICHEROS

La posibilidad de compartir ficheros es la prestacion principal de las redes locales.
La aplicacion basica consiste en utilizar ficheros de otros usuarios, sin necesidad
de utilizar el disquete.

La ventaja fundamental es la de poder disponer de directorios en la red a los que
tengan acceso un grupo de usuarios, y en los que se puede guardar la informacién
gue compartan dichos grupos.

Ejemplo: se crea una carpeta para el departamento de contabilidad, otra para el
departamento comercial y otra para el departamento de disefio, facilita que estos
usuarios tengan acceso a la informacién que les interesa de forma instantanea. Si
a esto se afaden aplicaciones concretas, entonces el trabajo en grupo mejora
bastante con la instalacion de la intranet.

Esto se aprecia en las aplicaciones de bases de datos preparadas para el trabajo
en redes locales (la mayoria de las actuales), lo que permite que varios usuarios
puedan acceder de forma simultdnea a los registros de la base de datos, y que las
actualizaciones que realice un operador queden inmediatamente disponibles para
el resto de los usuarios.

IMPRESION EN RED

Las redes locales permiten que sus usuarios puedan acceder a impresoras de
calidad y alto precio sin que haga un desembolso importante. Por ejemplo, si
tenemos una oficina en la que trabajan siete personas, y sus respectivas
computadoras no estan conectadas mediante una red local, o compramos una
impresora para cada usuario (en total siete), o que cada usuario grabe en un
disquete su documento a imprimir y lo lleve donde se encuentra la impresora. [1]

6
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Clasificacion de las Redes Capitulo 1

Si hay instalada una red local, lo que se puede hacer es comprar una o dos
impresoras de calidad, instalarlas y que los usuarios las compartan a través de la
red.

Cuando se comparte una impresora en la red, se suele conectar a una
computadora que actda como servidor de impresion, y que perfectamente puede
ser el equipo de un usuario. También existen impresoras que disponen de una
tarjeta de red que permite la conexidén directa en cualquier punto de la red sin
necesidad de situarse cerca de un servidor.

Algo complementario a la impresion en red es la posibilidad de compartir
dispositivos de fax. Si una computadora tiene configurado un modem para
utilizarlo como fax, puede permitir que el resto de los usuarios de la red lo utilicen
para enviar sus propios documentos.

APLICACIONES DE RED

Existe un gran numero de aplicaciones que aprovechan las redes locales para que
el trabajo sea méas provechoso. El tipo de aplicaciones méas importante son los
programas de correo electronico. Un programa de correo electréonico permite el
intercambio de mensajes entre los usuarios. Los mensajes pueden consistir en
texto, sonido, imagenes, etc. y llevar asociados cualquier tipo de ficheros binarios.
En cierto modo el correo electronico llega a sustituir a ciertas reuniones y ademas
permite el analisis mas detallado del material que el resto de usuarios nos remitan.

APLICACIONES CLIENTE / SERVIDOR

Es un concepto muy importante en las redes locales para aplicaciones que
manejan grandes volimenes de informacion. Son programas que dividen su
trabajo en dos partes, una parte cliente que se realiza en la computadora del
usuario y otra parte servidor que se realiza en un servidor con dos fines:

» Aliviar la carga de trabajo de la computadora cliente.
» Reducir el trafico de la red.

Ejemplo: si disponemos de una computadora que actia como servidor de base de
datos, con un enfoque tradicional, el servidor solamente lo es de ficheros. Si en
algin momento el usuario quiere hacer una seleccion de personas mayores de 30
afos por ejemplo, se deben leer todos los registros de la base de datos para
comprobar cuales cumplian la condicion. Esto supone un elevado trafico en la red.
Con las aplicaciones cliente / servidor una consulta sobre una base de datos se
envia al servidor, quien realiza la seleccidén de registros y envia solo los campos
que le interesan al usuario.

7
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Clasificacion de las Redes Capitulo 1

Se reduce asi considerablemente el trafico en la red y la computadora cliente se
encuentra con el trabajo hecho. El sistema en si resulta bastante mas répido,
aungue a cambio requiere que los servidores tengan mejores prestaciones.

ACCESO A INTERNET

Es una de las prestaciones que con el tiempo estd ganando peso especifico.
Consiste en la posibilidad de configurar una computadora con una conexion
permanente a servicios en linea externos, de forma que los usuarios de la Intranet
no necesiten utilizar un moédem personal para acceder a ellos. El ejemplo méas de
moda es el acceso a Internet.

Mediante un servidor de comunicaciones se puede mantener una linea
permanente de alta velocidad que enlace la intranet con Internet. El servidor
puede estar equipado con un médem o una tarjeta de comunicacion a RDSI, que
activa la conexion cuando algun usuario de la red lo necesita. Cuando la conexion
esta activa, cualquier otro usuario puede compartirla, aunque en este caso las
prestaciones de cada usuario serdn menores que Si tuvieran una conexion
individual.[1]
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Fig. 2 Internet Inalambrico
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1.5 TOPOLOGIAS.
Definicién de topologia

La topologia de una red define Unicamente la distribucion del cable que
interconecta las diferentes computadoras, es decir, es el mapa de distribucién del
cable que forma la intranet. Define cdmo se organiza el cable de las estaciones de
trabajo. A la hora de instalar una red, es importante seleccionar la topologia mas
adecuada a las necesidades existentes. Hay una serie de factores a tener en
cuenta a la hora de decidirse por una topologia de red concreta y son:

La distribucion de los equipos a interconectar.

El tipo de aplicaciones que se van a ejecutar.

La inversion que se quiere hacer.

El costo que se quiere dedicar al mantenimiento y actualizacion de la red
local.

El trafico que va a soportar la red local.

La capacidad de expansion. Se debe disefiar una intranet teniendo en
cuenta la escalabilidad.

VV VVVY

No se debe confundir el término topologia con el de arquitectura. La arquitectura
de una red engloba:

» Latopologia.
> El método de acceso al cable.
> Protocolos de comunicaciones.

Actualmente la topologia esta directamente relacionada con el método de acceso
al cable, puesto que éste depende casi directamente de la tarjeta de red y ésta
depende de la topologia elegida.

Clasificaciéon de topologias.

Existen los siguientes tipos de topologias para configurar las redes, las cuales son:
» Estrella
» Bus

> Anillo
» Malla [12]
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Topologia en estrella.

Sus principales caracteristicas son:

>

>

Todas las estaciones de trabajo estan conectadas a un punto central
(concentrador), formando una estrella fisica.

Habitualmente sobre este tipo de topologia se utiliza como método de
acceso al medio poolling, siendo el nodo central el que se encarga de
implementarlo.

Cada vez que se quiere establecer comunicacion entre dos computadoras,
la informacion transferida de una hacia la otra debe pasar por el punto
central.

Existen algunas redes con esta topologia que utilizan como punto central
una estacion de trabajo que gobierna la red.

La velocidad suele ser alta para comunicaciones entre el nodo central y los
nodos extremos, pero es baja cuando se establece entre nodos extremos.
Este tipo de topologia se utiliza cuando el trasiego de informacién se va a
realizar preferentemente entre el nodo central y el resto de los nodos, y no
cuando la comunicacion se hace entre nodos extremos.

Si se rompe un cable sblo se pierde la conexion del nodo que
interconectaba.

Es facil de detectar y de localizar un problema en la red.

v S T . T

Fig. 3 Topologia de estrella

Topologia en Bus.

Consta de un Unico cable que se extiende de una computadora a la siguiente de
un modo serie. Los extremos del cable se terminan con una resistencia
denominada terminadora, que ademas de indicar que no existen mas ordenadores
en el extremo, permiten cerrar el bus.
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Sus principales ventajas son:
» Facil de instalar y mantener.
» No existen elementos centrales del que dependa toda la red, cuyo fallo
dejaria inoperantes a todas las estaciones.
Sus principales inconvenientes son:
» Si se rompe el cable en algun punto, la red queda inoperante por completo.
Cuando se decide instalar una red de este tipo en un edificio con varias plantas, lo

gue se hace es instalar una red por planta y después unirlas todas a través de un
bus troncal.

Fig 4 Topologia de bus

Topologia en anillo.

Sus principales caracteristicas son:

» El cable forma un bucle cerrado formando un anillo.

» Todas las computadoras que forman parte de la red se conectan a ese
anillo.

» Habitualmente las redes en anillo utilizan como método de acceso al medio
el modelo "paso de testigo".

Los principales inconvenientes serian:
» Si se rompe el cable que forma el anillo se paraliza toda la red.
» Es dificil de instalar.

» Requiere mantenimiento

11
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Fig 5 Topologia de anillo

Topologia en malla.

Circuito de comunicaciones o camino de transmision dentro de una red cerrada.
Puesto que existe mas de un camino entre los nodos, la topologia de malla ofrece
redundancia en caso de falla o congestién. La topologia de malla total ocurre
cuando todos los nodos estan directamente conectados con los demas nodos.

En una topologia de malla completa, cada nodo se enlaza directamente con los
demés nodos.

Las ventajas son que:

» Como todo se conecta fisicamente a los demas nodos, creando una
conexion redundante.

» Si algun enlace deja de funcionar la informacion puede circular a través de
cualquier cantidad de enlaces hasta llegar a destino.

» Ademas, esta topologia permite que la informacién circule por varias rutas a
través de la red.

La desventaja fisica principal es que:

> Solo funciona con una pequefia cantidad de nodos, ya que de lo contrario
la cantidad de medios necesarios para los enlaces, y la cantidad de
conexiones con los enlaces se torna abrumadora. [12]
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1.6 MODELO DE REFRENCIA OSI.

OSI: Open System Interconnections: fue creado a partir del afio 1978, con el fin de
conseguir la definicion de un conjunto de normas que permitieran interconectar
diferentes equipos, posibilitando de esta forma la comunicacién entre ellos. El
modelo OSI fue aprobado en 1983.

Un sistema abierto debe cumplir las normas que facilitan la interconexion tanto a
nivel hardware como software con otros sistemas (arquitecturas distintas).

Este modelo define los servicios y los protocolos que posibilita la comunicacion,
dividiéndolos en 7 niveles diferentes, en el que cada nivel se encarga de
problemas de distinta naturaleza interrelacionandose con los niveles contiguos, de
forma que cada nivel se abstrae de los problemas que los niveles inferiores
solucionan para dar solucion a un nuevo problema, del que se abstraeran a su vez
los niveles superiores.

NIVELES FUNCION
Aplicacion Semantica de los datos

Presentacibn Representacion de los datos

Sesion Dialogo ordenado
Transporte Extremo a extremo
Red Encaminamiento
Enlace Punto a punto
Fisico Eléctrico / mecanico

Cada capa individual del modelo OSI tiene un conjunto de funciones que debe
realizar para que los paquetes de datos puedan viajar en la red desde el origen
hasta el destino.

Las cuatro capas inferiores (Fisica, de Enlace de Datos, de Red y de Transporte)
se van a encargar de la transmisibn de los datos (segmentacion,
empaguetamiento, enrutamiento, verificacion y transmisién por los medios fisicos),
sin importarles el tipo de datos que se transmiten ni la aplicacién que los envia o
recibe.

Por su parte, las tres capas superiores (de Sesion, de Presentacién y de
Aplicacién) se encargan del establecimiento de sesiones de comunicacion entre
aplicaciones, del formateo, cifrado y compresion de datos y de suministrar los
mismos a las aplicaciones de usuario de forma adecuada.[2]
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Se puede decir que la filosofia de este modelo se basa en la idea de dividir un
problema grande (la comunicacidbn en si), en varios problemas pequefios,
independizando cada problema del resto. Es un método parecido a las cadenas de
montaje de las fabricas.; los niveles implementan a un grupo de operarios de una
cadena, y cada nivel, al igual que en la cadena de montaje, supone que los niveles
anteriores han solucionado unos problemas de los que él se abstraera para dar
solucion a unos nuevos problemas, de los que se abstraeran los niveles
superiores.

Con lo anterior podemos decir que tenemos 3 entornos bien definidos:

a) El entorno de red, que se ocupa de los protocolos y normas relacionados
con los diferentes tipos de redes de comunicacién y datos subyacentes.

b) El entorno OSI, que comprende el entorno de red y afiade otros protocolos
y normas orientados aplicaciones que permiten a las computadoras
comunicarse abiertamente entre si.

c) El entorno de sistemas reales, que se construye sobre el entorno OSl y se
ocupa del software y servicios propietarios de un fabricante, con el fin de
ejecutar una tarea de procesamiento de informacion distribuida especifica.

CAPAS DEL MODELO OSlI

Para poder simplificar el estudio y la implementacion de la arquitectura necesaria,
la ISO divide el modelo de referencia OSI en capas, entendiéndose por "capa" una
entidad que realiza de por si una funcién especifica. Cada capa define los
procedimientos y las reglas (protocolos normalizados) que los subsistemas de
comunicaciones deben seguir, para poder comunicarse con SusS procesos
correspondientes de los otros sistemas. Esto permite que un proceso que se
ejecuta en una computadora, pueda comunicarse con un proceso similar en otra
computadora, si tienen implementados los mismos protocolos de comunicaciones
de capas OSI.

Este modelo considera 7 capas:

Aplicacion
Presentacion
Sesion

Transporte

Red

Enlace de datos
Fisica [2]

VVVVVYY
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Aplicacion

T

Equipo A

Fig 7 Capas del modeloe OF1

La divisién de la red en siete capas presenta las siguientes ventajas:

vV ¥V V¥V VYV

Divide la comunicacion de red en partes mas pequefias y sencillas.
Normaliza los componentes de red para permitir el desarrollo y el
soporte de los productos de diferentes fabricantes.

Permite a los distintos tipos de hardware y software de red
comunicarse entre si de una forma totalmente definida.

Impide que los cambios en una capa puedan afectar las demas
capas, de manera que se puedan desarrollar con més rapidez.

Divide la comunicaciéon de red en partes mas pequefias para
simplificar el aprendizaje.

funciones de las capas

Aplicacion

| 6 | Presentacion )
Ea Sesion )
n Transporte
EX Red

=3 Procesos de red a aplicaciones
=3 Representacion de datos

=3 Comunicacion entre hosts

=3 Conexiones de extremo a extremo
=3 Direccionamiento y mejor ruta
=3 Acceso a los medios

=3 Transmision binaria

Fiz 8 Funcidn de las capas del models OZFI
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FUNCIONES DE LAS CAPAS.

Capa 7: La capa de aplicaciéon: La capa de aplicacion es la capa del modelo OSI
mas cercana al usuario, y esta relacionada con las funciones de mas alto nivel que
proporcionan soporte a las aplicaciones o actividades del sistema, suministrando
servicios de red a las aplicaciones del usuario y definiendo los protocolos usados
por las aplicaciones individuales. Es el medio por el cual los procesos de
aplicacion de usuario acceden al entorno OSI.

Su funcidén principal es proporcionar los procedimientos precisos que permitan a
los usuarios ejecutar los comandos relativos a sus propias aplicaciones.

Los procesos de las aplicaciones se comunican entre si por medio de las
entidades de aplicacion asociadas, estando éstas controladas por protocolos de
aplicacion, y utilizando los servicios del nivel de presentacion.

Difiere de las demas capas debido a que no proporciona servicios a ninguna otra
capa OSI, sino solamente a aplicaciones que se encuentran fuera del modelo OSI.
La capa de aplicacion establece la disponibilidad de los diversos elementos que
deben participar en la comunicacién, sincroniza las aplicaciones que cooperan
entre si y establece acuerdos sobre los procedimientos de recuperacion de errores
y control de la integridad de los datos.

Algunos ejemplos de procesos de aplicacién son:

programas de hojas de célculo.
programas de procesamiento de texto.
transferencia de archivos (ftp).

login remoto (rlogin, telnet).

correo electronico (mail - smtp).
paginas web (http).

VVVYVYY

Capa 6: La capa de presentacion: La capa de presentacién proporciona sus
servicios a la capa de aplicacion, garantizando que la informacion que envia la
capa de aplicacién de un sistema pueda ser entendida y utilizada por la capa de
aplicacion de otro, estableciendo el contexto sintactico del didlogo. Su tarea
principal es aislar a las capas inferiores del formato de los datos de la aplicacién,
transformando los formatos particulares (ASCIl, EBCDIC, etc.) en un formato
comun de red.

Es también las responsable de la obtencion y de la liberalizacién de la conexion de
sesion cuando existan varias alternativas disponibles.
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Por ello, de ser necesario, la capa de presentacion realiza las siguientes

operaciones:

VVYV VY

Traducir entre varios formatos de datos utilizando un formato comun,
estableciendo la sintaxis y la semantica de la informacion
transmitida. Para ello convierte los datos desde el formato local al
estandar de red y viceversa.

Definir la estructura de los datos a transmitir. Por ejemplo, en el caso
de un acceso a base de datos, definir el orden de transmision y la
estructura de los registros.

Definir el codigo a usar para representar una cadena de caracteres
(ASCII, EBCDIC, etc).

Dar formato a la informacion para visualizarla o imprimirla.

Comprimir los datos si es necesario.

Aplicar a los datos procesos criptograficos.

Capa 5: La capa de sesion: La capa de sesion proporciona sus servicios a la
capa de presentacion, proporcionando el medio necesario para que las entidades
de presentacién en cooperacion organicen y sincronicen su dialogo y procedan al
intercambio de datos.

Sus principales funciones son:

>

>

Establece, administra y finaliza las sesiones entre dos hosts que se
estan comunicando.

Si por algun motivo una sesion falla por cualquier causa ajena al
usuario, esta capa restaura la sesién a partir de un punto seguro y
sin perdida de datos o si esto no es posible termina la sesion de una
manera ordenada chequeando y recuperando todas sus funciones,
evitando problemas en sistemas transaccionales.

Sincroniza el dialogo entre las capas de presentacion de los dos
hosts y administra su intercambio de datos, estableciendo las reglas
o protocolos para el dialogo entre maquinas y asi poder regular quien
habla y por cuanto tiempo o si hablan en forma alterna, es decir, las
reglas del dialogo que son acordadas.

Ofrece disposiciones para una eficiente transferencia de datos, clase
de servicio y un registro de excepciones acerca de los problemas de
la capa de sesion, presentacion y aplicacion.

Manejar tokens. Los tokens son objetos abstractos y Unicos que se
usan para controlar las acciones de los participantes en la
comunicacion.

Hacer checkpoints, que son puntos de recuerdo en la transferencia
de datos.
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Capa 4: La capa de transporte: La capa de transporte proporciona sus servicios
a la capa de sesion, efectuando la transferencia de datos entre dos entidades de
sesion. Para ello segmenta los datos originados en el host emisor y los
reensambla en una corriente de datos dentro del sistema del host receptor.

El limite entre la capa de sesién y la capa de transporte puede imaginarse como el
limite entre los protocolos de capa de medios y los protocolos de capa de host.
Mientras que las capas de aplicacion, presentacion y sesion estan relacionadas
con aspectos de las aplicaciones, las tres capas inferiores se encargan del
transporte de datos. Ademas, esta capa es la primera que se comunica
directamente con su par de destino, ya que la comunicacion de las capas
anteriores es de tipo maquina a maquina.

La capa de transporte intenta suministrar un servicio de transporte de datos que
aisla las capas superiores de los detalles de implementacion del transporte,
liberandolas de luchar por conseguir una transferencia de datos segura y
economica.

Especificamente, temas como la confiabilidad del transporte entre dos hosts es
responsabilidad de la capa de transporte. Al proporcionar un servicio de
comunicaciones, la capa de transporte establece, mantiene y termina
adecuadamente los circuitos virtuales. Al proporcionar un servicio confiable, se
utilizan dispositivos de deteccidn y recuperacion de errores de transporte.

Se conocen con el nombre de circuitos virtuales a las conexiones que se
establecen dentro de una subred, y en ellos no hay la necesidad de tener que
elegir una ruta nueva para cada paquete, ya que cuando se inicia la conexion se
determina una ruta de la fuente al destino, ruta que es usada para todo el trafico
posterior.

Podemos resumir las funciones de la capa de transporte en los siguientes puntos:

Controla la interaccién entre procesos usuarios.

Incluye controles de integracién entre usuarios de la red para
prevenir perdidas o doble procesamiento de transmisiones.

Controla el flujo de transacciones y direccionamiento de maquinas a
procesos de usuario.

Asegura que se reciban todos los datos y en el orden adecuado,
realizando un control de extremo a extremo.

Acepta los datos del nivel de sesién, fragmentandolos en unidades
mas pequefias, llamadas segmentos, en caso necesario y los pasa al
nivel de red.

Realiza funciones de control y numeracion de unidades de
informacién, fragmentacion y reensamblaje de mensajes.

» Se encarga de garantizar la transferencia de informacion a través de
la subred.

YV VWV VY VYV
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Capa 3: La capa de red: La capa de red proporciona sus servicios a la capa de
transporte, siendo una capa compleja que proporciona conectividad y seleccion de
ruta entre dos sistemas de host que pueden estar ubicados en redes
geograficamente distintas. También se ocupa de aspectos de contabilidad de
paquetes.

Es la responsable de las funciones de conmutacion y encaminamiento de la
informacién, proporcionando los procedimientos precisos necesarios para el
intercambio de datos entre el origen y el destino, por lo que es necesario que
conozca la topologia de la red, con objeto de determinar la ruta mas adecuada.
Podemos resumir las funciones de la capa de red en los siguientes puntos:

» Divide los mensajes de la capa de transporte en unidades mas
complejas, denominadas paquetes, y los ensambla al final.

» Debe conocer la topologia de la subred y manejar el caso en que la
fuente y el destino estan en redes distintas.

» Para ello, se encarga de encaminar la informacion a través de la
subred, mirando las direcciones del paquete para determinar los
métodos de conmutacion y enrutamiento, y rutea los paquetes de la
fuente al destino a través de ruteadores intermedios.

» Envia los paquetes de nodo a nodo usando ya sea un circuito virtual
0 como datagramas.

» Debe controlar la congestion de la subred.

» En esta capa es donde trabajan los routers.

Capa 2: La capa de enlace de datos: La capa de enlace proporciona sus
servicios a la capa de red, suministrando un transito de datos confiable a través de
un enlace fisico. Al hacerlo, la capa de enlace de datos se ocupa del
direccionamiento fisico (comparado con el 16gico), la topologia de red, el acceso a
la red, la notificacion de errores, formacion y entrega ordenada de tramas y control
de flujo. Por lo tanto, su principal misiéon es convertir el medio de transmisién en un
medio libre de errores de cualquier tipo.

Sus principales funciones son:

> Establece los medios necesarios para una comunicacion confiable y
eficiente entre dos maquinas en red.

» Agrega una secuencia especial de bits al principio y al final del flujo
inicial de bits de los paquetes, estructurando este flujo bajo un
formato predefinido llamado trama o marco. Suelen ser de unos
cientos de bytes.
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» Sincroniza el envio de las tramas, transfiriéendolas de una forma
confiable libre de errores. Para detectar y controlar los errores se
afladen bits de paridad, se usan CRC (Cddigos Ciclicos
Redundantes) y envio de acuses de recibo positivo y negativo, y
para evitar tramas repetidas se usan nimeros de secuencia en ellas.

» Envia los paquetes de nodo a nodo usando ya sea un circuito virtual
0 como datagramas.

» Controla la congestion de la red.

» Regula la velocidad de tréafico de datos.

» Controla el flujo de tramas mediante protocolos que prohiben que el
remitente envie tramas sin la autorizacion explicita del receptor,
sincronizando asi su emision y recepcion.

» Se encarga de la de secuencia, de enlace l6gico y de acceso al

medio (soportes fisicos de la red).

Capa 1: La capa fisica: La mision principal de esta capa es transmitir bits por un
canal de comunicacion, de manera que cuanto envie el emisor llegue sin
alteracion al receptor.

La capa fisica proporciona sus servicios a la capa de enlace de datos, definiendo
las especificaciones eléctricas, mecanicas, de procedimiento y funcionales para
activar, mantener y desactivar el enlace fisico entre sistemas finales, relacionando
la agrupacion de circuitos fisicos a través de los cuales los bits son movidos.

Las caracteristicas tales como niveles de voltaje, temporizacion de cambios de
voltaje, velocidad de datos fisicos, distancias de transmision maximas, conectores
fisicos y otros atributos similares se definen a través de las especificaciones de la
capa fisica.

Sus principales funciones las podemaos resumir en:

Definir las caracteristicas fisicas (componentes y conectores
mecanicos) y eléctricas (niveles de tension).

Definir las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).

Transmitir el flujo de bits a través del medio. No existe estructura
alguna.

Maneja voltajes y pulsos eléctricos.

Especificar cables, conectores y componentes de interfaz con el
medio de transmision, polos en un enchufe, etc.

Garantizar la conexion, pero no la fiabilidad de ésta.

vV VYV V V V

Esta capa solamente reconoce bits individuales, no reconoce caracteres ni tramas
multicaracter. [2]
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Red de Vaor
Red de Datos
Mé ropoltans
Fio 9 Eed de datos
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Conclusiones.

A partir de 1969 con el desarrollo de un proyecto tan ambicioso como lo fue el
conectar un grupo de computadoras para poder comunicarse entre si se fue
descubriendo que con este tipo de conexién se podria simplificar el tiempo y
esfuerzo en trabajos de equipo.

Ya con trabajo en red como tal se ha logrado conectar computadoras entre si en
diferentes circunstancias y en diferentes escenarios, es por eso que se tuvo que
clasificar a las redes en tres tipos segun su cobertura: Lan (redes de area local),
Man (redes de area metropolitana) y Wan (redes de &area amplia), con esta
clasificacion se logro determinar las caracteristicas especiales y requisitos de ellas
para asi saber cual de estas se adapta mejor a las necesidades de cada empresa
0 persona para realizar sus actividades de mejor manera.

Aunado a esto se creo un modelo de referencia como lo fue el OSI (Sistema
Abierto de Interconexion), para poder interconectar computadoras entre si de
mejor manera ya que cada una de sus siete capas es capaz de resolver
problemas especificos propios de la conexibn en red para asi lograr un
funcionamiento optimo de la misma.

Por todo lo anterior es importante resaltar que el descubrimiento de la conexion en

red vino a revolucionar el mundo de la comunicacion, ya que hoy en dia es una
herramienta muy til en el manejo y procesamiento de informacion.

22

Redes Inalambricas Wireless LAN



Estandares que rigen a las Redes WLAN Capitulo 2

CAPITULO 2
ESTANDARES QUE RIGEN A LAS REDES WLAN.
INTRODUCCION.

Muchas de las promesas de las tecnologias inalambricas no han sido cumplidas
satisfactoriamente hoy en dia. Tecnologias moviles como Bluetooth o todo aquello
relacionado con la tercera generaciéon (3G) se han quedado como simples
promesas con vagas expectativas. El arribo de tales tecnologias ha sido lento o
han arribado fuera de tiempo o ambas.

En el terreno de la computacion, la historia es diferente, lo inalambrico ha tenido
un gran auge en el mundo de las redes. Las redes inalambricas (WLANs Wireless
Local Area Network) se han extendido rapidamente y ampliamente a pesar de la
recesion en la economia de las telecomunicaciones en el mundo.

En sus inicios, las aplicaciones de las redes inaldmbricas fueron confinadas a
industrias y grandes almacenes. Hoy en dia, las redes WLANSs son instaladas en
universidades, oficinas, hogares y hasta en espacios publicos. Las WLANs
tipicamente consisten de computadoras portatiles (0 de escritorio) que se
conectan a dispositivos fijos llamados "puntos de acceso" (access points) via
sefales de radio o infrarrojo. Las implementaciones de las WLANs abarcan todas
las modalidades posibles desde las PANs (Personal Area Networks), MANs
(Metropolitan Area Network), hasta las WANs (Wide Area Networks). Las PANs
son redes inalambricas de corto alcance, generalmente para uso en interiores a
pocos metros. Mientras que las redes inalambricas tipo WAN y MAN consisten en
torres y antenas que transmiten ondas de radio o usan tecnologia de microondas
para conectar redes de é&rea local, utilizando enlaces punto-punto y punto-
multipunto.

Expertos en el campo siguen haciendo énfasis en los problemas inherentes de las
tecnologias inalambricas, tales como las limitaciones de ancho de banda
disponible, problemas con interferencia y seguridad de la informacién transmitida.
Sin embargo, muchas de esas barreras que han inhibido el crecimiento de la
tecnologia inalambrica estan siendo resueltas. Se estan superando las cuestiones
gue giraron alrededor de la estandarizacién y un nimero creciente de compafias
estan ofreciendo una variedad de soluciones de hardware y software.

Los precios de los productos de WLANs han bajado dramaticamente. Por ejemplo,
las tarjetas PCMCIA (Personal Computer Memory Card International Association)
que se utilizan en las laptops finalmente rompieron la barrera de los $100 délares,
comparados con los $500 doélares por tarjeta varios afios atras.
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Los Puntos de Acceso que costaban $1,500 dolares, hoy en dia son mas
pequeiios y ademas muchos incluyen funciones de enrutamiento y seguridad
(firewall) y pueden comprarse hasta por $200 ddlares. Si se desean funciones de
administracion, soporte de "roaming", seguridad mas avanzada, mas alcance, sélo
hay que invertir unos cuantos dolares mas.

Otra atraccion importante de los productos WLAN es la interoperatibilidad. Gracias
al desarrollo de estdndares, pueden mezclarse dispositivos inaldmbricos de
diversos fabricantes haciendo un acceso mas directo y transparente con la
tecnologia.[7]

2.1 TECNOLOGIA Y ESTANDARES WLAN.

El mercado también ha aceptado un estandar inalambrico: e | IEEE 802.11b. Con
una capacidad de 11 Mbps, éste brinda la velocidad suficiente para la mayoria de
las aplicaciones, aunque el rendimiento real es de s6lo 6 Mbps. En una red
saturada, el 802.11b se degrada mucho mas rapido que un ethernet cableado,
debido a un protocolo de acceso al medio menos eficiente.

No obstante, se debe estar pendiente del desarrollo de los estandares. El IEEE
802.11b impulsé la industria, pero su uso ha dejado expuestas deficiencias en la
seguridad que se remedian solo con soluciones de un fabricante particular. Pero la
clave del despliegue de WLAN esta actualmente en dar seguimiento a estos
desarrollos y disefiar una red con la cual se pueda migrar a una tecnologia
mejorada.

Los vendedores y grupos de estandares estan haciendo a la tecnologia WLAN en
tres frentes principales: mayores velocidades, mejor seguridad y calidad de
servicio (QoS). En un mundo ideal, un nuevo estandar comprenderia estas
mejoras. Cuando los productos de un vendedor las soportan, se podria
simplemente actualizar su equipo, y todo seria compatible. Pero haciendo la
utopia a un lado, este mundo no existe; los avances ocurren en etapas.

En lo que se refiere a la velocidad, también ha habido avances. El estdndar IEEE
802.11a especifica una nueva capa fisica que corre a una velocidad de datos de
54 Mbps. Aunque el rendimiento maximo de un usuario probablemente sea de 25
a 30 Mbps —cinco veces superior al IEEE 802.11b, esto es casi como ir de
ethernet convencional a fast ethernet.

El IEEE 802.11a utiliza una técnica avanzada de radio llamada OFDM (Orthogonal
Frequency Division Multiplexing).
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En lugar de enviar bits de datos de manera secuencial a una velocidad muy alta,
OFDM envia multiples flujos de datos en paralelo sobre sefiales de radio
separadas. Esto genera una sefial de radio mas robusta que hace practicas las
comunicaciones de alto ancho de banda. De hecho, muchos sistemas
inaldmbricos de proxima generacion, incluyendo sistemas fijos y de area amplia
movil, se basan en OFDM.

Ademads, en radio se puede emplear diferentes métodos de modulacién, de
acuerdo con la calidad y fortaleza de la sefial de radio, lo que resulta en un
rendimiento extremadamente alto en rangos mas cortos y comunicaciones mas
bajas, aunque confiables, en rangos mas altos. Y mientras que IEEE 802.11b
utiliza la cada vez mas congestionada banda de 2.4 GHz, IEEE 802.11a opera en
la banda no licenciada de 5 GHz, que tiene mas de tres veces el espectro
disponible (300 MHz vs. 80 MHz). Sin embargo, no hay proteccién a largo plazo
contra la interferencia en la banda de 5 GHz.

Pero nadie, mucho menos un estandar, es perfecto. Las leyes de la fisica dictan
gue el rango de las comunicaciones de radio de espacio libre decrece con
frecuencias mas altas, pero la propagacion en espacios cerrados difiere del
espacio libre debido a la absorcion y a los reflejos de la sefial. Ademas, los niveles
de transmision y el tipo de modulacion utilizada también afectan el rango.

Existe otro problema: la compatibilidad. Aunque 802.11a y 8002.11b emplean
diferentes bandas de radio, muchas tarjetas de red iniciales soportaran soélo al
primero. Las tarjetas de modo dual también estaran disponibles pero costaran mas
durante un tiempo, debido a que se requieren chips separados. Con 802.11b tan
ampliamente arraigado, los despliegues iniciales de 802.11a constituiran
pequefas islas de cobertura, dificultando que muchos usuarios justifiquen la
actualizacion.

Y para complicar méas las cosas, la IEEE esta desarrollando otro estandar de alta
velocidad, el 802.11g, que tiene una velocidad pico de mas de 20 Mbps. Este
estandar probablemente usard OFDM. Aunque no es directamente compatible con
802.11b, el 802.11g opera en la misma banda de radio, y los vendedores podran
ofrecer tarjetas que soporten 802.11b y 802.11g, quizd simplificando las
actualizaciones de redes. Pero si los productos de 802.11a comienzan a
popularizarse, los de 802.11g podrian ser pocos y llegar demasiado tarde. [7]
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2.2 Los estandares de WLAN

Los estandares  son desarrollados por  organismos reconocidos
internacionalmente, tal es el caso de la IEEE (Institute of Electrical and Electronics
Engineers) y la ETSI (European Telecommunications Standards Institute). Una vez
desarrollados se convierten en la base de los fabricantes para desarrollar sus
productos.

Entre los principales estandares se encuentran:

» |EEE 802.11: El estandar original de WLANs que soporta
velocidades entre 1 y 2 Mbps.

» |EEE 802.1la: El estandar de alta velocidad que soporta
velocidades de hasta 54 Mbps en la banda de 5 GHz.

» |EEE 802.11b: El estandar dominante de WLAN (conocido también
como Wi-Fi) que soporta velocidades de hasta 11 Mbps en la banda
de 2.4 GHz.

» HiperLAN2: Estandar que compite con IEEE 802.11a al soportar
velocidades de hasta 54 Mbps en la banda de 5 GHz.

» HomeRF: Estandar que compite con el IEEE 802.11b que soporta
velocidades de hasta 10 Mbps en la banda de 2.4 GHz.[7]
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Fig 10 Logotipos

Bluetooth:

Los motivos principales para la desestimacion de esta tecnologia fueron la
escasa velocidad (1Mbps) y su corto alcance (~10m). A favor de esta tecnologia
cabe citar la amplia acogida en el mercado (Bluetooth agrupa a 1200 miembros
en su SIG) y el bajo costo en relaciéon a las demas alternativas.
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HomeRF:

Los motivos principales para la desestimacion de esta tecnologia fueron su escasa
velocidad (2 Mbps) y el enfoque de dirigir los productos al hogar.

HiperLAN 2:

Esta tecnologia es la mas avanzada actualmente (junto con 802.11a), disponiendo
de las velocidades de transmision mas altas (54 Mbps), equiparandose a las redes
cableadas convencionales. A pesar de ello, todavia es una tecnologia reciente y
solo algunas pocas comparfias disponen de productos competitivos para el
mercado. Los costos también son algo elevados, aunque se espera que a medida
gue se vaya incorporando al mercado estos bajen. [8]

Principales estandares WLAN

. Velocidad Interface deAnCho de N .

Estandar o : banda  de Frecuencia Disponibilidad
maxima aire canal

802.11b 11 Mbps DSSS 25 MHz 24 GHz  Ahora
802.11a 54 Mbps OFDM 25 MHz 50GHz  Ahora
802.11g 54 Mbps OFDM/DSSS 25 MHz 2.4 GHz Finales 2002
HomeRF2 10 Mbps FHSS 5 MHz 2.4 GHz Ahora
HiperLAN2 54 Mbps OFDM 25 MHz 5.0 GHz 2003
5-UP 108 Mbps  OFDM 50 MHz 5.0 GHz 2003

DSSS: Direct Sequence Spread Spectrum
OFDM: Orthogonal Frequency Division Multiplexing
FHSS: Frequency Hopping Spread Spectrum

5-UP: 5-GHz Unified Protocol (5-UP), Protocolo Unificado de 5 GHz propuesto por
Atheros Communications. [7]
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El gran éxito de las WLANS es que utilizan frecuencias de uso libre, es decir no es
necesario pedir autorizacion o algun permiso para utilizarlas. Aunque hay que
tener en mente, que la normatividad acerca de la administracién del espectro varia
de pais a pais. La desventaja de utilizar este tipo de bandas de frecuencias es que
las comunicaciones son propensas a interferencias y errores de transmision. Estos
errores ocasionan que sean reenviados una y otra vez los paquetes de
informacién. Una razon de error del 50% ocasiona que se reduzca el caudal eficaz
real, dos terceras partes aproximadamente. Por eso la velocidad maxima
especificada tedricamente no es tal en la realidad. Si la especificacion IEEE
802.11b nos dice que la velocidad maxima es 11 Mbps, entonces el maximo
caudal eficaz serd aproximadamente 6 Mbps y menos.

Para reducir errores, el 802.11a y el 802.11b automaticamente reducen la
velocidad de informacion de la capa fisica. Asi por ejemplo, el 802.11b tiene tres
velocidades de informacién (5.5, 2 y 1 Mbps) y el 802.11a tiene 7 (48, 36, 24, 18,
12, 9 y 6 Mbps). La velocidad méaxima permisible so6lo es disponible en un
ambiente libre de interferencia y a muy corta distancia.

La transmision a mayor velocidad del 802.11a no es la Unica ventaja con respecto
al 802.11b. También utiliza un intervalo de frecuencia mas alto de 5 GHz. Esta
banda es mas ancha y menos atestada que la banda de 2.4 GHz que el 802.11b
comparte con teléfonos inalambricos, hornos de microondas, dispositivos
Bluetooth, etc. Una banda méas ancha significa que mas canales de radio pueden
coexistir sin interferencia.

Sin bien, la banda de 5 GHz tiene muchas ventajas, también tiene sus problemas.
Las diferentes frecuencias que utilizan ambos sistemas significan que los
productos basados en 802.11a son no interoperables con los 802.11b.

Esto significa que aunque no se interfieran entre si, por estar en diferentes bandas
de frecuencias, los dispositivos no pueden comunicarse entre ellos. Para evitar
esto, la IEEE desarroll6 un nuevo estandar conocido como 802.11g, el cual
extiende la velocidad y el intervalo de frecuencias del 802.11b para asi hacerlo
totalmente compatible con los sistemas anteriores. Sin embargo, no es mas rapido
que el estandar 802.11a.

La demora en la ratificacion del 802.11g ha obligado a muchos fabricantes irse
directamente por el 802.11a donde existe una gran variedad de fabricantes de
chips [circuitos integrados] tales como Atheros, National Semiconductor,
Resonext, Envara, inclusive Cisco Systems quien adquiri6 a Radiata, la primer
compafia en desarrollar un prototipo en 802.11a en el 2000.
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Como otro intento de permitir la interoperatibilidad entre los dispositivos de bajas y
altas velocidades, la compafia Atheros Comunications, Inc.
(http://www.atheros.com/) propuso unas mejoras a los estandares de WLANSs de la
IEEE y la ETSI. Este nuevo estandar conocido como 5-UP (5 GHz Unified
Protocol) permitira la comunicacién entre dispositivos mediante un protocolo
unificado a velocidades de hasta 108 Mbps.

Ambas especificaciones, la 802.11a (IEEE) y la HiperLAN2 (ETSI) son para
WLANSs de alta velocidad que operan en el intervalo de frecuencias de 5.15 a 5.35
GHz. Hasta el momento, no hay productos que se estén vendiendo bajo esas
nuevas especificaciones. La propuesta de Atheros es para mejorar esos
protocolos y proveer compatibilidad hacia atras para productos que cumplan con
las especificaciones existentes, ademas de permitir nuevas capacidades. El
radioespectro asignado para el 802.11a y el HiperLAN2 es dividido en 8
segmentos o canales de 20 MHz cada uno.

Cada canal soporta un cierto numero de dispositivos; dispositivos individuales
pueden transitar a través de segmentos de red como si fueran teléfonos moviles
de una estacion a otra. Este espectro de 20 MHz para un segmento de red soporta
54 Mbps de caudal eficaz compartido entre los dispositivos en el segmento en un
tiempo dado. [7]

2.3 Lavelocidad no es como la pintan.

Como se habia visto anteriormente, la velocidad real en las WLANs esta muy
abajo que la especificada por las normas, ya que esta depende de diversos
factores tales como el ambiente de interferencia, la distancia o area de cobertura,
la potencia de transmision, el tipo de modulacion empleada, etc. La mayoria de las
redes 802.11b pueden alcanzar oficialmente distancias hasta 100 metros en
interiores.

Con una mayor potencia se puede extender esa longitud, aunque en interiores al
limitarse la potencia de transmision, paredes y otros objetos pueden interferir la
sefal. En la realidad una WLAN en ambientes exteriores en comunicacion punto a
punto pueden alcanzar varios kildmetros, mientras exista linea de vista y libre de
interferencia. Bajo este esquema se utiliza el método conocido como DSSS (Direct
Sequence Spread Spectrum) para transmitir datos entre los dos puntos.

La comunicacion se establece conectando en un lado un equipo conocido como
Wireless Bridge [puente inalambrico] y en el otro extremo un Access Point [punto
de acceso], ambos equipos conectados directamente a una antena de espectro
disperso.
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La salida de estos equipos hacia la red local viene en ETHERNET con interface
RJ45 por lo que se puede conectar directamente un concentrador [hub] o un
conmutador de paquetes [switch], en donde se conectaran las computadoras de
nuestra red. [9]

HomeRF, otra tecnologia mas de WLANSs.

HomeRF es otra organizacion que ha desarrollado sus propios estandares para
entrar de lleno al mundo de las redes inalambricas. HomeRF ha sido desarrollado
por el grupo de trabajo Home Radio Frequency, el cual esta conformado por mas
de 50 compafiias lideres en el &mbito mundial en las areas de redes, periféricos,
comunicaciones, software, semiconductores, etc. Este grupo fue fundado en
marzo de 1988 para promover de manera masiva dispositivos de voz, datos y
video alrededor de los hogares de manera inalambrica. En el otofio del 2001, se
anuncio la formacion un grupo de trabajo europeo de HomeRF enfocado hacia el
mercado europeo.

HomeRF es la tecnologia que compite directamente con los productos de la IEEE
802.11b y Bluetooth en la banda de 2.4 GHz. La velocidad maxima de HomeRF es
10 Mbps, ideal para las aplicaciones caseras, aunque se manejan otras
velocidades de 5, 1.6 y 0.8 Mbps. Segun el grupo de trabajo, HomeRF es mas
ofrece mas seguridad, los dispositivos consumen menos potencia que los
productos de las tecnologias contrincantes, ademas de permitir aplicaciones para
telefonia y video.

IEEE finalmente aprueba Bluetooth

Durante la ultima semana del mes de marzo del 2002 la IEEE aprobo finalmente el
estandar IEEE 802.15.1 compatible totalmente con la tecnologia Bluetooth v1.1.
En este estandar se definen las especificaciones de la capa fisica y MAC (medium
access control) para las redes WPANs (Wireless PAN). Bluetooth
(http://www.bluetooth.com/) es una tecnologia inalambrica que permite
comunicaciones entre computadoras portatiles, PDAs (Personal Digital
Assistants), teléfonos celulares y otros dispositivos portatiles en un &rea
relativamente pequefia.

Bluetooth SIG (Special Interest Group) esta formado por un grupo de compaiiias
de diferentes areas de la industria (e.g. telecomunicaciones, redes, computacion)
entre las que se encuentran 3Com, Ericsson, IBM, Intel, Agere, Microsoft,
Motorola, Nokia, Toshiba, asi como mas de 100 asociados y otras compaiiias
promotoras de la tecnologia.
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El nuevo estandar permitira una mayor validez y soporte en el mercado de las
especificaciones de Bluetooth, ademas es un recurso adicional para aquellos que
implementen dispositivos basados en esta tecnologia. Anteriormente a la
estandarizacion, dispositivos Bluetooth no podian coexistir con los dispositivos
basados en IEEE 802.11b debido a que ambos se interferian entre si. [7]

2.4 Un futuro prometedor para los chips de WLAN.

A pesar de la crisis econémica que atraviesa el mundo, los envios de chips de
WLAN continuaran incrementadndose en los proximos afios, segun un estudio
reciente de la compafia consultora In-Stat/MDR (http://www.instat.com/). Segun
este estudio, en el 2001 se vendieron mundialmente 8 millones de chips
resultando ganancias en el orden de $217 millones de ddlares. El nUmero de
unidades vendidas se incrementara 14 millones proyectandose $324.5 millones de
dolares de ganancias a finales del 2002, casi el 50% de incremento que el afio
anterior. De la misma manera se predice que las cifras se iran incrementando en
los proximos afios. Segun In-Stat/MDR, en el 2007 se venderdn mas de 13
millones de chips basados en el estandar 802.11a en el mercado residencial.

Las tecnologias mas demandantes seran la IEEE 802.11a y la 802.11g las cuales
ofrecen velocidades de hasta 54 Mbps y cuyos productos estaran disponibles muy
pronto. El reporte de In-Stat/MDR da un punto de vista de 22 compafias que
fabrican chips de WLAN y productos asociados tanto para hogares como para
empresas, haciendo un analisis de su lugar en el mercado.
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Fig. 11 Grafica de la demanda de tecnolooias
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Las soluciones a las redes inalambricas estan disponibles hoy en dia y es solo el
principio de una tendencia creciente. El estandar 802.11a, HiperLAN2 asi como el
802.11g prometen un gran ancho de banda para permitir un sinfin de nuevas
aplicaciones. Aunque todavia existen varios obstaculos que hay que vencer como
la seguridad e interferencia, las WLANSs ofrecen por lo pronto una comunicacion
eficiente tanto en interiores como exteriores.

Los precios de los productos WLAN han estado reduciendo enormemente, y estos
precios continuaran bajando conforme se alcance el consumo masivo del software
y hardware basados en tecnologias inalambricas. Cuando se evalla una solucién
inaldmbrica que satisfaga nuestras necesidades de comunicacidbn es muy
importante tener en cuenta los estandares y tecnologias de mas penetracion. Esta
sabia decision ahorrara dinero, tiempo y problemas de incompatibilidad y nos
brindara comunicacion rapida, eficiente y transparente. [9]
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Conclusiones.

Con el desarrollo de las redes inalambricas también se han tenido que desarrollar
diferentes tecnologias y accesorios que las complementan, asi mismo se tuvo que
trabajar en hardware y software para su correcto funcionamiento.

Para tal efecto se han tenido que implementar una serie de herramientas para el
manejo de las redes inalambricas llamados protocolos, los cuales se encargan de
la rapidez eficiencia y seguridad con que trabajan todas las redes inalambricas.

Los protocolos han ido evolucionando ante las exigencias de los usuarios y de las
redes mismas que cada vez se necesita que sean mas rapidas y seguras. Por eso
han aparecido diferentes protocolos con diferentes caracteristicas y de ahi que
con el paso del tiempo los precios de los productos relacionados con dichas redes
se han disminuido considerablemente en comparacién de cuando hicieron su
aparicion las primeras redes inaldmbricas.

En resumen, los protocolos son la herramienta basica para el optimo
funcionamiento de las redes inalambricas y con el paso del tiempo seguiran
mejorando para fortuna de todos los usuarios de dichas redes que han pasado de
ser el futuro en una realidad muy util para el desarrollo de diversas tareas y para la
comunicacion en general.
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CAPITULO 3
REDES WIRELESS LAN.
INTRODUCCION.

En 1962, el gobierno de los Estados Unidos utiliz6 la idea de dispersar la
informacién a través del espectro de radiofrecuencias, volviéndola a unir con una
tecnologia segura de radio. Esta tecnologia fue denominada Spread Spectrum, y
actualmente es utlizada por la milicia norteamericana para comunicaciones
seguras.

Sin embargo, el crecimiento real de las comunicaciones inalambricas comenzé a
principios de los 80, cuando la gente demostro un interés sustancial en utilizar la
telefonia inalambrica. Fue entonces cuando se comenzaron a usar los teléfonos
moviles en Estados Unidos, principalmente por ejecutivos en sus automoviles.
Durante la década de los 80 y principios de los 90, algunas regiones del mundo
como Europa del Oeste y Latinoamérica también comenzaron a utilizar las
comunicaciones inalambricas.

Dicha telefonia estaba basada en la tecnologia de celdas, la cual divide
geogréaficamente un area en pequefos espacios (celdas). Cada celda cubre un
area geogréfica especifica que depende de diversos factores, tales como
densidad, topografia, trafico, etcétera.

El nimero de celdas que estan conectadas al switch es determinado,
primeramente, por el numero de llamadas que pasan a través del sistema. La
principal responsabilidad del switch es transferir la llamada a la red telefonica
conmutada publica. El switch también contiene mucha de la inteligencia que es
utilizada para administrar y operar el sistema celular.

Por otra parte, la operacion actual de una llamada de teléfono celular se basa en
el concepto de olas de radio, es decir, cuando una llamada es hecha desde un
teléfono mavil, la voz de la persona que llama se convierte en una sefial de radio,
la cual va desde un teléfono mdvil, antenas, radio transmisién y PSTN (Public
Switch Telephone Network; Red de telefonia publica conmutada).

El sistema celular es capaz de mantener la llamada mientras el usuario se mueve.

La llamada puede ser transferida de una celda a otra mientras el auto se mueve
del area geogréfica de la primera celda al area de la segunda.
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Este proceso es conocido como “hand-off” y se realiza mientras el teléfono se
mueve. Esto asegura que la llamada es tomada por la celda que tiene la sefal
mas fuerte con el teléfono mévil (debido a que mientras manejamos, nos
movemos mas lejos de una celda pero mas cerca de otra). La fuerza de la sefial
se reduce debido a que la sefal de radio entre el teléfono y la celda se vuelve mas
débil mientras el teléfono se mueve mas lejos de la antena celular. La llamada
siempre es soportada por la celda con la sefial mas fuerte.

Fue durante este periodo de tiempo cuando los teléfonos inalambricos moviles se
volvieron mas pequefios y realmente portatiles. La tecnologia celular también
estaba creciendo a rangos de millones de clientes nuevos cada afio. En 1995
habia aproximadamente 85 millones de usuarios de teléfonos celulares en todo el
mundo (32 millones solamente en Estados Unidos).

En Europa, TDMA (Time Division Multiple Access; Acceso multiple por division de
tiempo) también introdujo los sistemas celulares, denominandolos GSM (Global
System for Mobile Communications; Sistema global para comunicaciones
moviles). GSM comenz6 como un estandar europeo desarrollado bajo la guia del
ETSI (European Telecommunications Standards Institute; Instituto Europeo de
Estandares en Telecomunicaciones) a principios de los 80.

La red GSM puede dividirse en tres partes principales. La estacion movil (teléfono)
es llevada por el usuario; la estacion base controla el enlace de radio con la
estacion moévil y el subsistema de red, cuya parte principal es el centro de
conmutacion movil, el cual desempefia la conmutacion de celdas entre el teléfono
movil y otros equipos o usuarios moviles.

Hay muchos paises en el mundo en donde la comunicacion alambrica es inusual.
En lugares remotos el gobierno no puede sostener las decenas de millones de
dolares que cuesta colocar alambres o cables para conectar distantes oficinas. Sin
embargo, las comunicaciones inalambricas pueden no requerir la misma inversion.
Un solo sitio de celdas con acceso de microondas hacia la PSTN, es ciertamente
mucho mas econdmico. En algunos paises estan siendo instalados sistemas de
comunicacion inalambricos, mientras el servicio telefénico alambrico convencional
ni siquiera existe.

Muchos de los sitios de celdas que han sido instalados, son recargados por
electricidad solar. Los local frames pueden hacer una sola llamada para
determinar una imagen actual del mercado para realizar varios estudios. En
algunos pueblos, los residentes en realidad utilizan teléfonos celulares, y
probablemente nunca han visto un bulbo de luz.

Esta evolucion tecnoldgica ha sido aprovechada enormemente por los sistemas
computacionales que comenzaron a comunicar a sus estaciones de trabajo y
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diversos dispositivos de red por medio de las tecnologias ya descritas.
Posteriormente, al igual que en las redes alambricas, se desarrollaron protocolos
de comunicacion para estos tipos de redes. [13]

3.1 REDES INALAMBRICAS.

A pesar de que el costo de un sistema de cableado estructurado se ha reducido,
hay problemas de viabilidad, saturacion de ductos, crecimientos no planeados,
edificios histéricos instalaciones temporales y otras en donde una red inalambrica
puede ser una solucién viable.

Para esto hay que revisar la teoria acerca del funcionamiento de las redes
inalambricas.

Recordemos que en la primer capa (la fisica) del modelo OSI, se establecen los
procedimientos para que los dispositivos (las tarjetas de red) hagan uso del medio
(el cable o el aire). Aqui se definen las especificaciones eléctricas y mecénicas de
la conexidén y caracteristicas tales como el nivel de voltaje tipo de conectores,
velocidad de transmision y las limitaciones de distancia.

Dentro del rango de frecuencias que se utilizan para la tecnologia de redes
inaldmbricas, sobresalen tres tipos de transmision. En los rangos de 902 a 928
Mhz, 2.4 a 2.5 Ghz y 5.8 a 5.9 Ghz, se utiliza el espectro distribuido (spread
spectrum). A estas bandas se les conoce como ISM (Industrial, Scientific,
Medical), por el campo de aplicacion especifico. En el rango de 18 a 19 Ghz, se
utilizan microondas de baja potencia y en el rango de frecuencias de las luces
infrarrojas, se utiliza tecnologia de transmision infrarroja.

Las redes que hacen uso de las ondas de radio, se basan en tres tecnologias:
banda angosta, espectro distribuido y paquetes de células.

Los productos de redes inalambricas que utilizan la tecnologia de espectro
distribuido, y que transmiten dentro de las bandas de 900 Mhz, 2 Ghz y 5 Ghz,
tienen permitido transmitir sin ningun tipo de licencia. Estos dispositivos utilizan
una salida de potencia limitada (menor de un watt) y estan generalmente
diseflados para mantener sus sefiales dentro de un area de 300 mts. Con antenas
omnidireccionales. Se pueden instalar antenas especiales direccionales con estos
sistemas, para permitir mayores distancias (de alrededor de 8 Kms), en
aplicaciones en las que intervienen diferentes edificios.
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Estos sistemas estadn disefiados para soportar interferencias. La tecnologia de
espectro distribuido fue originalmente utilizada en aplicaciones militares a fin de
evitar la intercepcion de comunicaciones de misiones criticas. Este método
distribuye el mensaje transmitido sobre un espectro de frecuencias en vez de
sobre una sola frecuencia fija.[13]

El equipo receptor estd programado para decodificar la transmision en forma
inversa de como fue transmitido, lo que permite seguir la sefal eficientemente.
Esto también posibilita que un grupo de sistemas separados que utilicen la misma
tecnologia, compartan la misma banda de frecuencias.

La segunda capa (la de enlace de datos) estipula en qué forma los dispositivos
daran acceso al medio, la forma en que se detectaran los errores de transmision,
asi como el mecanismo de control para el flujo de datos.

Para el sistema de codificacion se emplean dos técnicas: Frequency Hopping
CDMA y Direct Sequence CDMA (Code Division Multiple Access). En la primera, el
transmisor se sintoniza en una frecuencia fija, transmite durante un breve lapso de
tiempo (milisegundos), y luego cambia a otra frecuencia para repetir el proceso. El
receptor debe seguir en frecuencia y tiempo los cambios realizados por el
transmisor.

En la segunda técnica, cada bit es representado por un patrén determinado en
caso de que sea un 1y con el inverso de éste si es un 0. El patron resultante es lo
que en realidad se transmite. Esto ocasiona que la sefial aumente en forma
proporcional al tamafio del patrén (llamado chipping code). Un patron compuesto
de 10 bits y un dato de 5 bits, daran como resultado una transmision de 50 bits de
informacién. Claramente se ve el efecto que tiene este método sobre el ancho de
banda, a costa de la seguridad de la informacion.

Debido a que las sefiales de codificacion son diferentes por cada sistema dentro
de un &rea de cobertura especifica, los sistemas no pueden interferirse unos con
otros. Ningun sistema, excepto el que posee la informacion de la codificacion,
puede descifrar el mensaje. Del mismo modo, las transmisiones en una frecuencia
fija de otros sistemas convencionales operando en este mismo rango, no pueden
interferir dentro de las sefiales de espectro distribuido, debido a que el método no
depende de una frecuencia especifica para transportar su informacion.
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Los primeros avances en esta tecnologia, lograron que estos sistemas fueran
capaces de transmitir datos a velocidades aproximadas a 256 Kbps.
Posteriormente la velocidad se increment6 hasta 2 Mbps, y los nuevos desarrollos
tienden a aumentar la velocidad. Aunque la velocidad no es equivalente a la que
tienen los sistemas ethernet, las pruebas han demostrado que el detrimento en la
velocidad por su sistema de transmisiébn es mucho menor en comparacion al que
se presenta en ethernet.

En la tecnologia de banda angosta (narrow band), se emplea una frecuencia fija
para la transmisién. Las frecuencias en las que opera se ubican entre los 18.825 y
los 19.205 Ghz. A tan altas frecuencias existe un mayor nimero de obstaculos por
los cuales la sefial no pasara, por lo que su empleo queda restringido cuando se
trata de un ambiente de oficinas.

Otra area en la que se desarrollaron las redes inaldmbricas es en la de los rayos
infrarrojos, en donde se emplean frecuencias fijas. La ventaja principal es un
mayor ancho de banda. Por otro lado, este método posee las mismas desventajas
de la luz: los obstaculos. Se pueden emplear rayos muy concentrados, con lo que
se manejan velocidades de transmision alta, pero los equipos transmisor y
receptor deben de estar perfectamente alineados. La aplicacion principal de esta
técnica es en la comunicacién entre edificios. Otro sistema, utiliza un rayo con
mayor dispersion (obteniéndose un cono de luz), atil para transmitir hacia varios
receptores simultdneamente. Debido a la dispersidon se tienen distancias y
velocidades menores que con el rayo concentrado. [13]

3.2 SERVICIOS DE VALOR AGREGADO.

En la actualidad, las redes alambricas se posicionan como las mas utilizadas a
nivel mundial, sin embargo, sus similares inalambricas han crecido tan
rapidamente que hoy en dia ya cuentan con un mercado de aproximadamente 30
mil millones de dolares anuales.

Basicamente las redes inalambricas son una tecnologia que permite a los usuarios
acceder a informacion y servicios electronicamente, sin importar su posicion
geografica. Para lograr esto, en la actualidad existen diversas tecnologias, tal es el
caso de las ondas celulares, la luz infrarroja y el espectro disperso (Spread
Spectrum), que han evolucionado con tecnologias como CDMA (Code Division
Multiple Access; Acceso multiple por division de cédigo), la cual, ademas de contar
con un alto grado de seguridad, permite soportar varias celdas por medio de una
sola, por lo que mas usuarios pueden utilizar el sistema inalambrico con el mismo
equipo.
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Ademas, existen en la actualidad productos de redes inalambricas que utilizan
sefiales de radio en lugar de cobre para alcanzar locaciones de suscriptores con
servicio telefénico. Los servicios soportados por este rango de tecnologia van
desde voz basica hasta transmision de datos sofisticada como ISDN (Integrated
Services Digital Network; Red digital de servicios integrados).

Gracias a estos avances, las ciudades y lugares remotos que no eran capaces de
ser comunicados por medio de un sistema aldmbrico, y las areas urbanas con
capacidad aldmbrica insuficiente, pueden ahora contar con un nuevo servicio
telefonico. En pocas palabras, las conexiones de red a otras partes del mundo por
medio de microondas, satélite, etcétera, son mucho mas practicas
econdémicamente que instalar miles de millones de cables.

Data, Voice, & Fax Network

[ Red [ ™=
Red de Datos \:__._:H—M;:ﬂ\wr::_;__

/\I'-IIII_F- Bateway VOIP Gatewsy ‘ﬁﬁ

Conmutadcr Telednico

Fig 12 Eed Inalambrica
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3.3 REDES WIRELESS LAN.

El uso de las redes de é&rea local inaldmbricas, o WLAN, gana cada vez mas
usuarios en lugares como oficinas, universidades y hogares, asi como en areas
publicas como aeropuertos y hoteles. Como muchas otras tecnologias, arrancé en
Estados Unidos y Europa para expandirse a otros paises. Giancarlo Pecchioni,
vicepresidente para proveedores de servicios de telecomunicaciones de Agilent
Technologies, asegura que para el afio 2007 habra 1,600 millones de usuarios
moviles; 1,200 millones de usuarios de datos moviles y 800 millones de usuarios
de datos fijos.

Los principales fabricantes de computadoras portatiles ya ofrecen funciones
inalambricas como una opcion que complementa su oferta, mientras que los de
computadoras personales las consideran ya una caracteristica estandar.

Esta aceptacion se debe a que la tecnologia WLAN ha alcanzado un nivel de
utilidad, estabilidad y accesibilidad que la hace una opcion poderosa y simple.

Si bien la tecnologia celular ha sugerido durante tanto tiempo el potencial de
acceder a los datos a cualquier hora y desde cualquier lugar, parece ser que los
puntos de acceso WLAN son los que finalmente estdn cumpliendo con esta
promesa.

Una caracteristica importante es su velocidad, ya que 11 Mbps no son suficientes,
existen velocidades de 22 Mbps y 54 Mbps; y ya hay disponibles mayores
velocidades por un costo extra.

Fiz. 13 Edificios con Comunicacidn Inaladmbrica
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3.4 SERVICIOS INTERNET INALAMBRICO (WIRELESS).
El Proveedor de servicios Internet inalambrico (WISP) es un sistema de red de
area metropolitana (MAN) integrado para conectar clientes a la Internet. Las
conexiones inaldmbricas de alta velocidad se usan para proveer acceso a Internet
punto a punto 6 punto multipunto en compafias, organizaciones

gubernamentales, colegios, universidades y otras instituciones que tienen Redes
de Area Locales (LAN).

Los requisitos basicos para usar los enlaces de datos inalambricos son:

» Que los clientes se localicen en un radio de 12km alrededor del sitio
central

» Una linea de Vista directa entre el sitio del cliente y la antena central.

» El uso de las frecuencias 2.4GHz 6 5.7GHz segun las regulaciones
locales. En algunos paises podria requerirse una licencia especial.

Beneficios de la conexidon Inalambrica:

» Alta Velocidad en enlace de Datos (660-5,600 kbps),

» Instalacion rapida de la Estacion Base (uno a dos dias),

» Instalacion rapida para los clientes (2 a 6 horas por sitio).

» Accesos eficaces en costos para usos prolongados y usuarios
multiples.
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El sistema opera en bases punto a multi-punto, y consiste en una estacion base y
varios nodos clientes en un radio de entre 10 a 12 km alrededor de él. Los nodos
cliente se conectan a la unidad base sobre enlaces inalambricos. Por
consiguiente, se requiere una linea de vista directa entre la antena del cliente y la
antena de la estacion base para establecer la conexion inalambrica.

Un WISP es un servicio inalambrico fijo entre el nodo central y el cliente. No es un
servicio mévil, por lo menos en la mayoria de los casos, porque: se requiere una
linea de vista directa entre el nodo central y el cliente, y se usan radios de bajo
poder y antenas de alta ganancia para los enlaces inalambricos. El Sistema de
ISP Inalambrico opera bandas ISM de 2.4 GHz o 5.7 GHz . No opera a 900MHz
debido a la interferencia con las redes de teléfono GSM.

La Linea de Vista Directa entre dos puntos es la posibilidad de ver desde un
punto al otro punto sin ningun obstaculo fisico, como arboles, hojas o ramas de
arboles, edificios, paredes, construcciones, colinas o bosques.

Para mayores distancias, puede haber problemas para asegurar la linea de vista
debido a la curvatura de la Tierra. Por ejemplo, la linea de vista directa entre dos
puntos localizados a una distancia de 30km puede asegurarse , si €stos se elevan
a 17m de altura.

El Sistema de ISP Inalambrico es un servicio terrestre operando como una Red del
Area Metropolitana con células de 10-12 km de radio. No es un Sistema ISP
satelital. El Sistema de ISP Inalambrico es un servicio bidireccional, donde ambos,
el cliente y el nodo central envian y reciben datos. No es un sistema transmisor -
receptor, pues cada nodo hace ambas tareas. [12]

3.5 PROBLEMAS DE WLAN.

De todos modos, por mas atractiva que pueda parecer la opciéon WLAN, aquellos
gerentes IT que la elijan no estaran exentos de problemas. El primero de ellos es
coémo desplegar una red hoy, que pueda actualizarse facilmente en el futuro. Otro
es el concerniente a la seguridad. Las WLAN también podrian ser victimas de su
propio éxito, ya que multiples estandares de red, incluyendo Bluetooth, comienzan
a interferir entre si.

También hay problemas de direccionamiento IP, y la localizaciéon de puntos de
acceso en otras redes hace imposible ir de un lugar a otro sin el necesario
middleware de movilidad (servicios de autorizacion y servicios de directorios). La
sensibilidad al ruido e interferencias electromagnéticas causadas por otros
dispositivos también podrian ocasionar una degradacion de la transmisién de
informacion.

La buena noticia es que hay soluciones para estos problemas, y los estandares
que se desarrollan actualmente solucionaran muchas de las limitaciones. Hoy, la
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tecnologia WLAN puede considerarse aceptable y seguramente mejorara, pero
para usarla con éxito se debe avanzar cuidadosamente por esta area en constante
evolucion.

3.6 WLAN EN EL MERCADO.

De acuerdo con cifras de IDC, las ventas mundiales de equipo WLAN se
incrementaron 80% en 2000, para alcanzar mas de $1,000 millones de délares, y
alcanzaron los $3,200 millones para finales de 2005.

En el segmento donde las WLAN han tenido mayor aceptacion es el vertical,
servicios hospitalarios, control de inventarios y almacenamiento, donde las
compafias pueden justificar los altos costos del equipo y la integracion, ya que las
aplicaciones brindan un retorno de la inversién claro. Pero en el tltimo afo, el uso
se ha ampliado a los mercados horizontales. Particularmente en Estados Unidos
crece el numero de WLAN publicas en aeropuertos, hoteles, centros de
convenciones y centros comerciales.

Ignacio Funes, gerente de ingenieria preventa de 3Com, asegura que por ahora el
universo de las redes inalambricas se encuentra en las redes LAN y en las redes
que unen edificios (redes de campus). “Las redes inalambricas no deben
implementarse en servidores de informacion critica, como servidores de correo
electronico, de web o de bases de datos”, sefiala Funes.

3.7 SEGURIDAD DE LAS WLAN.

En la actualidad las redes inalambricas cuentan con la seguridad suficiente para
transmitir informacién. “Hace algunos afios, una red inalambrica se consideraba
100% insegura y nadie queria enviar su informacion sobre ella”, comenta Mariana
Sansores, gerente de tecnologia en Cisco Systems.

El estdndar IEEE 802.11b ofrece mecanismos de seguridad, que proveen niveles
basicos de seguridad.

Por esta razon, las WLAN y las VPN (Redes privadas virtuales) se pueden usar en
conjunto para garantizar la seguridad de la informacion que viaja por una red
inaldmbrica. De esta manera, se puede ofrecer un nivel de seguridad similar al de
una red cableada.

El desempefio de las redes inaldmbricas también era muy bajo, pero con el
aumento en la velocidad de transmision, este tipo de redes ofrece una soluciéon
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para ciertas aplicaciones. Ademas estaba el factor econémico: contar con una
WLAN era algo mas que un lujo, como lo asegura Saul Olivera, especialista en
soluciones de datos. Segun este ejecutivo, una red inalambrica es mas barata que
una red tradicional cableada. [12]

3.8 EL INALAMBRICO ES SEGURO.

Aunque la velocidad es importante, existen nuevas caracteristicas de seguridad
que pueden dar mayor tranquilidad. EI método de seguridad de IEE 802.11,
llamado WEP (Wired Equivalent Privacy), emplea encriptacion de 40 o 128 bits
mediante el algoritmo RC4. Por desgracia, WEP tiene deficiencias en la seguridad
y depende de la distribucion manual de claves.

Para compensar estas deficiencias, la IEEE desarrollo una arquitectura de
seguridad, especificada por IEEE 802.1x, que puede aplicarse a todas las redes
de acceso IEEE, incluyendo redes inalambricas (a cualquier velocidad) y
cableadas. Esta arquitectura provee un framework para autenticacion,
encriptacion, integridad de mensajes y distribucion de claves, y esta disefiada para
trabajar con estandares de seguridad existentes, como EAP (Extensible
Authentication Protocol) y RADIUS (Remote Access Dial-in User Service).

Otro estandar, IEEE 802.11i, especifica como se implementa la seguridad en
redes inalambricas, incluyendo 802.11b y 802.11a.

Por supuesto, estos estandares de seguridad apenas estan terminandose; puede
pasar mucho tiempo antes de que los vendedores los soporten, y aun esta
presente el aspecto de la interoperabilidad.

El impulsor final es QoS calidad de servicio, con otro estandar, IEEE 802.11e. Este
estandar es para el trafico de datos asincronos y trafico comidn de datos que sea
controlado por tiempo, como la voz y el video. También permite que cada flujo de
trafico emplee politicas diferentes.

QoS es una capacidad esencial para soporte de voz y datos, pero estos
mecanismos necesitaran integrarse con mecanismos de QoS en redes de
infraestructura en general, y eso tomara tiempo. Asi que aunque es interesante,
pueden pasar afios antes de que las aplicaciones en ambientes corporativos
puedan aprovechar esta capacidad.
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De acuerdo con Sansores, aun no es posible priorizar el trafico que cruza por la
red inaldmbrica: “Lo que hacemos hoy para evitar la congestion y garantizar las
aplicaciones es utilizar mecanismos de balanceo de carga: los usuarios se
distribuyen entre los distintos puntos de acceso”. Otra solucién es colocar filtros
por aplicacion.

“Estos —explica la gerente de tecnologia— filtran archivos MP3 o de video, por
ejemplo, para que no ocupen muchos de los recursos del ancho de banda”.
Sansores sefiala que si bien México esta un paso atras con relacion al avance en
Estados Unidos en el &rea WLAN, esto sirve para observar con detenimiento qué
sucede en ese y otros mercados, para implementar las soluciones después.

En el pais existen algunos proyectos, aplicables en hoteles y salones de
convenciones, para ofrecer a sus clientes acceso inaldmbrico mientras se
encuentran en sus instalaciones. Pero donde esta tecnologia tiene mayor
penetracion es en los corporativos, mas que en espacios publicos.
Las WLAN cobran fuerza. Tendran mayor demanda en México una vez que se
supere el mito de que son inseguras y se logre entender que no son un sustituto
de las redes alambricas, sino un complemento. [10]
3.9 SERVICIOS INALAMBRICOS DE ALTO RENDIMIENTO.
» Enfocados al computo
Servicios moviles de alta velocidad: e-mail, acceso a internet y multimedia.
Servicios méviles personales: archivos MP3 con mdusica, television y radio

digitales, video sobre demanda, videos interactivos.

> Enfocados a telecomunicaciones

ISDN o DSL inaldmbrico (2.4 y 3.4 GHz)
Videotelefonia

Comercio movil

Dinero electronico

Telemedicina
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Fig. 14 Edificios conectados en red

3.10 LOS PROTOCOLOS DE LAS REDES INALAMBRICAS.

Hay dos tipos de redes inalambricas: redes inalambricas estructuradas y redes
inaldmbricas no estructuradas. Las primeras son constituidas basicamente por
diversos portales (gateways) alambricos y estaciones moviles.

En este tipo de redes, el host movil se comunica con un enlace de la red (llamado
estacion base) dentro de su radio de comunicacion. La unidad movil puede
moverse geograficamente mientras se comunica. Cuando se aleja del rango de
comunicacion de una estacion base, se conecta a otra estacion base y comienza a
comunicarse a través de esta ultima.

Este proceso es conocido como “hand-off”.

En contraste, en las redes sin infraestructura todos los nodos son mdviles y
pueden conectarse dindmicamente de una forma arbitraria. Todos los nodos de
esta red se comportan como ruteadores y toman parte en el descubrimiento y
mantenimiento de las rutas para otros nodos en la red.

Estas redes son Utiles en operaciones de emergencia de busqueda y rescate, y en

convenciones 0 reuniones en las cuales las personas quieren compartir
rapidamente informacion en terrenos incomunicados.
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Al igual que en las redes aldmbricas, las redes anteriores cuentan con diferentes
protocolos de ruteo. Estos protocolos pueden ser divididos en dos categorias:
Table-driven (ruteo de tabla) y on-demand (bajo demanda), segin el momento y la
manera como son descubiertas las rutas.

Protocolos Table-driven.

Estos protocolos consisten en una tabla de ruteo que se actualiza constantemente
en todos los nodos, mientras que en el ruteo bajo demanda, las rutas son creadas
cuando son requeridas por el host fuente.

Entre los principales protocolos de este tipo se encuentran:

- DSDV (Dynamic Destination-Sequenced Distance-Vector Routing Protocol;
Protocolo de ruteo dinamico de destinos en secuencia y distancia de vectores).
Cada estacion movil contiene una tabla de ruteo que enlista todos los destinos
posibles, el numero de saltos para alcanzar dicho destino y el namero de
secuencias asignado por el nodo destino. Las estaciones transmiten
periddicamente sus tablas de ruteo a sus vecinos inmediatos.

- WRP (Wireless Routing Protocol; Protocolo de ruteo inalambrico). Es un
protocolo de ruteo de distancia por vectores en el que cada nodo de la red
mantiene una tabla de distancia, una tabla de ruteo, una tabla de costo de enlace
y una lista de mensajes de retransmision.

- GSR (Global State Routing; Ruteo de estado global). Es similar al DSDV, es
decir, toma la ideas del ruteo de estado de enlace, pero lo mejora evitando el flujo
de mensajes de ruteo.

- FSR (Fisheye State Routing). Es una mejora del GSR. El gran tamafo de
mensajes de actualizacion en el GSR pierde una gran cantidad d e ancho de
banda de la red. En vez de eso, intercambia informacién sobre los nodos mas
cercanos de forma mas frecuente que sobre los mas lejanos.

Protocolos on-demand.
Estos protocolos toman un mayor acercamiento al ruteo que conocemos. En

contraste a los anteriores, no se transmite la tabla a cada nodo, sino que las rutas
se crean Unicamente cuando se requiere. Cuando una fuente quiere transmitir a
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un destino, la ruta continda hasta que el destino sea alcanzado o hasta que la ruta
no sea ya necesitada.

En el CBRP (Cluster Based Routing Protocol; Protocolo de ruteo basado en
clustering), los nodos son divididos en clusters con base a un algoritmo que divide
el estado de cada nodo en miembro o indeciso, y entre ellos mantienen una tabla
de localizacion de miembros.

El DSRP (Dynamic Source Routing Protocol; Protocolo de ruteo de fuentes
dinamicas) es un protocolo bajo demanda en el que un nodo mantiene una lista de
rutas con las rutas fuentes mas cercanas. El nodo actualiza las tablas cada vez
que aprende nuevas rutas.

TORA (Temporally Ordered Routing Algorithm; Algoritmo de ruteo ordenado
temporalmente) es un algoritmo de ruteo distribuido, escalable y eficiente,
altamente adaptable, basado en el concepto de retorno de enlace (link reversal).
TORA es preferible para redes inalambricas altamente dinamicas, puesto que
encuentra mudltiples rutas de un nodo fuente para un nodo destino. La
caracteristica principal de TORA es que los mensajes de control se localizan en un
namero reducido de nodos. Para lograr esto, los nodos mantienen informacion de
ruteo acerca de los nodos adyacentes.

ABR (Associativity Based Routing Protocol; Protocolo de ruteo basado en
asociacion) define una nueva métrica para el ruteo conocida como el grado de
estabilidad de asociacion. Esta libre de loops, deadlock y duplicacion de paquetes.
En el ABR una ruta es seleccionada en base al estado de asociacion de los nodos.

SSR (Signal Stability-Based Adaptive Routing Protocol; Protocolo de ruteo
adaptable basado en la estabilidad de las sefiales) selecciona rutas basandose en
la fuerza de las sefiales entre los nodos y la estabilidad de la posicién de los
nodos. [11]
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Conclusiones.

Al igual que todos los avances y descubrimientos tecnoldgicos las redes
evolucionaron y hoy en el uso de las redes inalambricas es mas comun, ademas
de ser mas eficiente y rapido en el manejo de informacion.

Esto es el resultado del desarrollo de diversos estandares y accesorios que
permiten que este tipo de redes funcione de manera correcta y mas segura.

Es por eso que ahora en oficinas de gobierno, escuelas, hospitales,
departamentos de defensa nacional e instituciones publicas y privadas el uso de
las redes inalambricas es una realidad que optimiza costos y tiempos para el
desarrollo de las actividades de dichas dependencias y que les garantiza un
adecuado y seguro manejo de su informacion.

En la misma tonica se encuentran los usuarios de telefonia celular que gracias a
este tipo de aparatos moviles han logrado mantener una mejor comunicacioén con
su entorno y asi poderse desplazar de un lugar a otro sin importar la distancia ya
gue esta tecnologia de la telefonia celular se ha desarrollado en casi todo el
mundo para satisfaccion de sus usuarios.

Asi entonces encontramos que las redes inaldmbricas son una excelente opcion
para mantener una comunicacion a distancia eficaz y segura para todos los que
deseen usarlas tanto en los sistemas computacionales como en la comunicacion
telefonica inaldmbrica.

49

Redes Inalambricas Wireles LAN



Implantacion de una WLAN Capitulo 4

CAPITULO 4

IMPLANTACION DE UNA WLAN

INTRODUCCION.

Hasta ahora las redes locales inalambricas no han conquistado el mercado, a
pesar de disponer de muchas situaciones donde su aplicacion es mas adecuada
que el cable. Pero la falta de estandares y sus reducidas prestaciones en
cuanto a velocidad han limitado el interés de la industria como de los usuarios.
La aparicion, sin embargo, de la norma IEEE 802.11 podria suponer una
reactivacion del mercado, al introducir un necesario factor de estabilidad e
interoperatividad imprescindible para su desarrollo, pudiendo conseguir LANs
inaldmbricas de mayor velocidad.

4.1 Factores

Son varios los factores a considerar a la hora de comprar un sistema inalambrico
para la instalacion de una red Lan. Algunos de los aspectos a tener en cuenta son
los siguientes:

Cobertura

La distancia que pueden alcanzar las ondas de Radiofrecuencia (RF) 6 de
infrarrojos (IR) es funcién del disefio del producto y del camino de propagacion,
especialmente en lugares cerrados. Las interacciones con objetos, paredes,
metales, e incluso la gente, afectan a la propagacion de la energia. Los objetos
sélidos bloguean las sefiales de infrarrojos, esto impone limites adicionales. La
mayor parte de los sistemas de redes inalambricas usan RF porque pueden
penetrar la mayor parte de lugares cerrados y obstaculos. El rango de cobertura
de una Lan inalambrica tipica va de 30m. A 100m. Puede extenderse y tener
posibilidad de alto grado de libertad y movilidad utilizando puntos de acceso (micro
células) que permiten "navegar" por la Lan.

Rendimiento
Depende de la puesta a punto de los productos asi como del nUmero de usuarios,
de los factores de propagacion (cobertura, diversos caminos de propagacion), y

del tipo de sistema inalambrico utilizado. Igualmente depende del retardo y de los
cuellos de botella de la parte cableada de la red.
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Los usuarios de Ethernet o Token Ring no experimentan generalmente gran
diferencia en el funcionamiento cuando utilizan una red inaldmbrica. Estas
proporcionan suficiente rendimiento para las aplicaciones mas comunes de una
Lan en un puesto de trabajo, incluyendo correo electrénico, acceso a periféricos
compartidos, acceso a Internet, y acceso a bases de datos y aplicaciones
multiusuario.

Integridad y fiabilidad

Estas tecnologias para redes inaldambricas se han probado durante mas de 50
afos en sistemas comerciales y militares. Aunque las interferencias de radio
pueden degradar el rendimiento éstas son raras en el lugar de trabajo. Los
robustos disefios de las tecnologias para Lan inalambricas y la limitada distancia
que recorren las sefales, proporciona conexiones que son mucho mas robustas
gue las conexiones de teléfonos maviles y proporcionan integridad de datos de
igual manera o mejor que una red cableada.

Compatibilidad con redes existentes

La mayor parte de Lans inalambricas proporcionan un estandar de interconexion
con redes cableadas como Ethernet o Token Ring. Los nodos de la red
inaldmbrica son soportados por el sistema de la red de la misma manera que
cualquier otro nodo de una red Lan, aunque con los drivers apropiados. Una vez
instalado, la red trata los nodos inalambricos igual que cualquier otro componente
de la red.

Interoperatividad de los dispositivos inalambricos dentro de la red.

Los consumidores deben ser conscientes de que los sistemas inalambricos de
redes Lan de distintos vendedores pueden no ser compatibles para operar juntos,
por tres razones:

1) Diferentes tecnologias no interoperan. Un sistema basado en la tecnologia
de Frecuencia esperada (FHSS), no comunicar4 con otro basado en la
tecnologia de Secuencia directa (DSSS).

2) Sistemas que utilizan distinta banda de frecuencias no podran comunicar
aungue utilicen la misma tecnologia.

3) Aun utilizando igual tecnologia y banda de frecuencias ambos vendedores,

los sistemas de cada uno no comunicardn debido a diferencias de
implementacion de cada fabricante.
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Interferenciay Coexistencia

La naturaleza en que se basan las redes inalambricas implica que cualquier otro
producto que transmita energia a la misma frecuencia puede potencialmente dar
cierto grado de interferencia en un sistema Lan inalambrico. Por ejemplo los
hornos de microondas, pero la mayor parte de fabricantes disefian sus productos
teniendo en cuenta las interferencias por Microondas. Otro problema es la
colocacion de varias redes inalambricas en lugares proximos.

Mientras unas redes inalambricas de unos fabricantes interfieren con otras redes
inaldmbricas, hay otras redes que coexisten sin interferencia. Este asunto debe
tratarse directamente con los vendedores del producto.

Licencias

En los Estados Unidos, La Comision Federal de Comunicaciones (FCC), gobierna
la radio-transmisiéon, incluida la empleada en las redes inalambricas. Otras
naciones tienen sus correspondientes agencias reguladoras. Tipicamente las
redes inaldmbricas se disefian para operar en porciones del espectro de radio
donde el usuario final no necesita una licencia FCC para utilizar las ondas de
radio. En los Estados Unidos la mayor parte de las redes difunden en una de las
bandas de ISM (de instrumentacion, cientificas o médicas). Estas incluyen 902-
928 Mhz, 2.4-2.483 Ghz, 5.15-5.35 Ghz, y 5.725-5.875 Ghz. Para poder vender
productos de sistemas de Lan inaldmbricos en un pais en particular, el fabricante
debe asegurar la certificacion por la agencia encargada en ese pais.

Simplicidad y Facilidad de Uso

Los usuarios necesitan muy poca informacion a afadir a la que ya tienen sobre
redes Lan en general, para utilizar una Lan inalambrica. Esto es asi porque la
naturaleza inalambrica de la red es transparente al usuario, las aplicaciones
trabajan de igual manera que lo hacian en una red cableada. Los productos de
una Lan inaldmbrica incorporan herramientas de diagndstico para dirigir los
problemas asociados a los elementos inalambricos del sistema. Sin embargo, los
productos estan disefiados para que los usuarios rara vez tengan que utilizarlos.

Las Lan inaldambricas simplifican muchos de los problemas de instalacion y
configuracion que atormentan a los que dirigen la red. Ya que Unicamente los
puntos de acceso de las redes inalambricas necesitan cable, ya no es necesario
llevar cable hasta el usuario final. La falta de cable hace también que los cambios,
extensiones y desplazamientos sean operaciones triviales en una red inalambrica.

Finalmente, la naturaleza potable de las redes inalambricas permite a los
encargados de la red preconfigurar ésta y resolver problemas antes de su
instalacion en un lugar remoto. Una vez configurada la red puede llevarse de un
lugar a otro con muy poca o ninguna modificacion.
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Seguridad en la comunicacion

Puesto que la tecnologia inalambrica se ha desarrollado en aplicaciones militares,
la seguridad ha sido uno de los criterios de disefio para los dispositivos
inaldmbricos. Normalmente se suministran elementos de seguridad dentro de la
Lan inalambrica, haciendo que estas sean mas seguras que la mayor parte de
redes cableadas. Es muy complicado que los receptores no sintonizados
escuchen el trafico que se da en la Lan.

Complejas técnicas de encriptado hacen imposible para todos, incluso los mas
sofisticados, acceder de forma no autorizada al trafico de la red. En general los
nodos individuales deben tener habilitada la seguridad antes de poder participar
en el trafico de la red.

Costos

La instalacion de una Lan inaldmbrica incluye los costos de infraestructura para los
puntos de acceso y los costos de usuario para los adaptadores de la red
inaldmbrica. Los costos de infraestructura dependen fundamentalmente del
namero de puntos de acceso desplegados. El valor de los puntos de acceso oscila
entre 1000 y 2000 ddlares. El numero de puntos de acceso depende de la
cobertura requerida y del numero y tipo de usuarios. El area de cobertura es
proporcional al cuadrado del rango de productos adquiridos. Los adaptadores son
requeridos para las plataformas Standard de ordenadores y su precio oscila entre
300 y 1000 ddlares.

El costo de instalacion y mantenimiento de una WLAN generalmente es mas bajo
gue el costo de instalaciéon y mantenimiento de una red cableada tradicional, por
dos razones:

En primer lugar una red WLAN elimina directamente los costos de cableado y el
trabajo asociado con la instalacion y reparacion.

En segundo lugar una red WLAN simplifica los cambios, desplazamientos y

extensiones, por lo que se reducen los costos indirectos de los usuarios sin todo
su equipo de trabajo y de administracion.
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Escalabilidad

Las redes WLAN pueden ser disefladas para ser extremadamente simples 6
bastante complejas. Las WLAN's pueden soportar un amplio nimero de nodos y/o
extensas areas fisicas afladiendo puntos de acceso para dar energia a la sefial o
para extender la cobertura.

Alimentacion en las plataformas méviles

Los productos WLAN de los usuarios finales estan disefiados para funcionar sin
corriente alterna o bateria de alimentacién proveniente de sus portétiles, puesto
que no tienen conexion propia cableada. Los fabricantes emplean técnicas
especiales para maximizar el uso de la energia de la computadora y el tiempo de
vida de su bateria.

Seguridad laboral

La potencia de salida de los sistemas WLAN es muy baja, mucho menor que la
de un teléfono movil. Puesto que las sefiales de radio se atentan rapidamente
con la distancia, la exposicién a la energia de radio-frecuencia en el area de la
WLAN es muy pequefia. Las WLAN's deben cumplir las estrictas normas de
seguridad dictadas por el gobierno y la industria. No se han atribuido nunca
efectos secundarios en la salud a causa de una WLAN. [14]

Fig 15 Computadoras de escritorio v portatil
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Una red de area local por radio frecuencia o WLAN (Wireless LAN) puede definirse
como una red local que utiliza tecnologia de radiofrecuencia para enlazar los
equipos conectados a la red, en lugar de los cables que se utilizan en las LAN
convencionales. El medio inalambrico puede ser radio, infrarrojos o laser.

Fig 16 Estandar ITEEE

La tecnologia basada en microondas se puede considerar como la mas madura,
dado que es donde se han conseguido los resultados mas claros. La basada en
infrarrojos, por el contrario, se encuentra de momento menos desarrollada, las
distancias que se cubren son sensiblemente mas cortas y existen aiun una
importante serie de problemas técnicos por resolver. Pese a ello, presenta la
ventaja frente a las microondas de que no existe el problema de la saturacion del
espectro de frecuencias, lo que la hace mas atractiva ya que se basa en un
"espacio libre" de actuacion.

Las WLAN han surgido como una opcion dentro de la corriente hacia la movilidad
universal en base a una filosofia "seamless" o sin discontinuidades, es decir, que
permita el paso a través de diferentes entornos de una manera transparente. Para
ser considerada como WLAN, la red tiene que tener una velocidad de transmision
de tipo medio (el minimo establecido por el IEEE 802.11 es de 1 Mbps, aunque las
actuales tienen una mayor velocidad y ademas deben trabajar en el entorno de

. %
L ] -I—--_.
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] Fig 17 Vista del infrarrojo
frecuencias de 2,45 GHz.
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La aparicién en el mercado de las laptops y los PDA (Personal Digital Assistant), y
en general de sistemas y equipos de informética portatiles es lo que ha generado
realmente la necesidad de una red que los pueda acoger, 0 sea, de la WLAN. De
esta manera, la WLAN hace posible que los usuarios de ordenadores portatiles
puedan estar en continuo movimiento, al mismo tiempo que estan en contacto con
los servidores y con los otros ordenadores de la red, es decir, la WLAN permite
movilidad y acceso simultaneo a la red.

Fig 18 Eed local

En una LAN convencional, cableada, si una aplicacién necesita informacion de una
base de datos central tiene que conectarse a la red mediante una estacion de
acogida o "docking station", pero no puede estar en movimiento continuo y libre.
La WLAN puede ser auto contenida o bien puede actuar como una extension de la
red de cable Ethernet o Token-Ring.

4.2 Ventajas.

Las principales ventajas que presentan las redes de este tipo son su libertad de
movimientos, sencillez en la reubicacién de terminales y la rapidez consecuente de
instalacion. La solucién inalambrica resuelve la instalacién de una red en aquellos
lugares donde el cableado resulta inviable, por ejemplo en edificios histéricos o en
grandes naves industriales, donde la realizacion de canaletas para cableado
podria dificultar el paso de transportes, asi como en situaciones que impliquen una
gran movilidad de los terminales del usuario o la necesidad de disponer de vias
alternativas por motivos de seguridad.
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Fig 19 Eedlocal 2
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Las redes Wi-Fi no solo tienen su nicho de introduccion en entornos en los que es
mandatorio una solucién inaldmbrica. Contrariamente a lo que se piensa, una de
sus grandes ventajas radica en su empleo como red fija, pues son multiples los
beneficios que ofrecen frente a la instalacion de cableado estructurado
convencional. Esta faceta es relativamente desconocida pero que puede reportar
un fuerte impulso a su introduccion en el ambiente empresarial y residencial. Se
puede aplicar tanto a redes de area local (LANs) dentro de la empresa como en la
interconexion de redes de edificios proximos, en la que la solucion cableada
requiere complejas tramitaciones o es obligado la contratacion de la linea de datos
a un operador de red con licencia para operar publicamente.

Economia:

El costo de despliegue de una WLAN puede parecer elevado, dependiendo
notablemente de los requerimientos (seguridad, calidad, bitrate) y de las
caracteristicas del lugar de implantacion. En el caso de una red cableada, el coste
puede ser mayor, donde la gran dispersion en el presupuesto se atribuye
fundamentalmente a la problematica asociada despliegue fisico del cableado.
Mientras que en plantas especialmente preparadas con falsos techos y/o suelos el
costo de ambas soluciones puede estar proximo, en aquellos en los que no exista
dicha pre-infraestructura ofiméatica y maxime si hay materiales costosos (madera,
piedra, cerdmicos) en suelos, paredes y techos, el precio de la solucién cableada
se dispara. Recientemente Toshiba Espafia publico un estudio en el que va
todavia mas lejos, llegando a afirmar que la reduccion de costos por la
implantacién de una red wireless puede alcanzar ahorros de hasta un 95% frente a
un despliegue tradicional.
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Rapidez de implantacion:

Por lo general la tarea que suele consumir mayor tiempo en la instalacion de una
red inaldmbrica es paraddjicamente la parte cableada que se emplea para
enlazar los puntos de acceso con la red local de la empresa. Aun asi se mide en
dias la duracién de un proyecto, siempre dependiendo de su extension. En el
caso de redes fijas, no son dias sino habitualmente semanas. Esto es en
muchos casos un factor decisivo para ciertos proyectos. También cada vez se
ven mas casos de despliegues primeros o ampliaciones de infraestructura que
por necesidades urgentes se inician por la construccion de una red wireless para
posteriormente consolidarse con una cableada, aunque manteniendo la primera
para temas de movilidad y atender los requerimientos de ciertos usuarios.

Movilidad:

Es patente que este es el punto fuerte de las WLANS, inalcanzable para las
cableadas. Es especialmente interesante para cubrir salas de reunion,
laboratorios, centros de alta itinerancia, donde haya portatiles y en general para
facilitar reuniones de trabajo en cualquier punto. Lo movilidad en el hogar
también es un valor en alza, pues permite que ese portatil que cada vez mas
aparece aqui sea ubicuo.

Estética:

Las instalaciones de redes locales se caracterizan por la existencia de infinidad
de rosetas (cajas de conexiones) proximas a cada puesto de trabajo,
canalizaciones generalmente visibles y cables desde los PCs hasta el punto de
conexion mas proximo. Todo ello y debido a la cada vez mayor densidad de
equipos, impacta de forma muy negativa en la estética del entorno de trabajo.
Como contrapartida, en una instalacion wireless desaparecen los cables de los
PCs y las rosetas, asi como se reducen al minimo las canalizaciones visibles.
Este factor, siempre bien valorado, en ocasiones se convierte en fundamental,
decidiendo la tecnologia de la red a implantar.

Provisionalidad:

Las WLANSs tienen una gran utilidad en instalaciones que tienen caracter de
provisionalidad. Ejemplos de ello son infraestructuras itinerantes (ferias,
congresos, demostradores), despliegues cortos o limitados en el tiempo (oficinas
temporales), para absorber fuertes picos de utilizacién ocasional (las WLAN
pueden soportar un nimero elevado de usuarios transitorios, mientras que las
fijas estan limitadas a las conexiones ya cableadas exclusivamente) y para
permitir crecimientos urgentes en una red ya establecida hasta adoptar otras
alternativas.
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Las razones que soportan esta caracteristica frente a la solucién cableada son
multiples: economia, escalabilidad, rapidez de implantacién, movilidad, etc.

Robustez:

Las redes basadas en cableado estructurados son por lo general mas robustas
frente a interferencias y condiciones adversas que las inalambricas. Sin embargo
en ciertos entornos en fabricas con elevada humedad, agentes quimicos
agresivos, calor, etc. las instalaciones cableadas pueden sufrir una rapida
degradacion o ser inviables. Una instalacion wireless adecuadamente ubicada
para resguardarse de dichas inclemencias puede ser la alternativa idénea.

4.3 DESVENTAJAS

Obviamente no todas son ventajas de las redes inalambricas frente a las
cableadas: hay una serie de parametros en las que las ultimas ofrecen mayores
prestaciones. La velocidad binaria es mucho mayor, obteniéndose en general
limites maximos de 100 Mbps por puesto (fast ethernet) frente a 54 Mbps en una
WLAN (802.11g) compartidos entre varios usuarios. Son asimismo mas inmunes a
interferencias, mas seguras y requieren de un menor mantenimiento. Estas
desventajas pueden ser realmente importantes o casi insignificantes dependiendo
de la calidad de la implantacion. Es en este punto donde recomendamos la
contratacion de una empresa de ingenieria especializada en este tipo de redes. [7]

4.4 Confluencia tecnoldgica

En este contexto, la prevision mas realista, que también podria ser tachada de
conservadora, apunta a una confluencia de ambas tecnologias: una red en la que
coexistira la radio y el cable y que, incluso la dualidad / antagonismo entre cable y
radio aparecera como algo transparente al usuario en el sentido de que soélo
percibira "la red", una red sin costuras en la que el cable y el radio conviviran para
proporcionar cada una de las partes sus puntos fuertes, complementandose para
conseguir soluciones Optimas en cada entorno.

En definitiva, precio, prestaciones y normas son los tres factores que, combinados,
determinaran realmente la evolucién del mercado de las WLAN: para que estos
productos tengan el éxito necesario o lo que es lo mismo, para hablar de
crecimientos desde una posicion realista, las WLAN tienen que presentar la misma
capacidad y calidad de servicio al usuario que sus homélogas cableadas o, por lo
menos, si no la misma, comparable.
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Se requiere ademas un precio accesible y unas normas claras y operativas que no
supongan una barrera a la innovacion y que contribuyan a favorecer la
interoperatividad.

E-.

Fig 20 Accesorios de unared

De momento, las prestaciones de las WLAN se encuentran bastante por debajo de
sus homologas cableadas. Las WLAN trabajan a una décima parte de la velocidad
de las LAN convencionales, entre 1,5y 2 Mbps. En particular, la mayor parte de
fabricantes afirman haber conseguido velocidades de 2 Mbps en la banda de 2,45
GHz con una filosofia Ethernet. El proximo hit lo sittan en 10 Mbps en base a
mejoras de caracter incremental.

En lo que se refiere a este aspecto de una evolucion de carécter incremental es
importante destacar que se esta observando actualmente una tendencia que, en
algin momento, podria suponer una ruptura de la evolucion de la tecnologia de
redes locales inalambricas.

Cuando el modelo evolutivo de la tecnologia esta fuertemente marcado por el
"technology push", es decir, cuando son los avances tecnoldgicos los que generan
mercados, el modelo puede presentar discontinuidades y producirse rupturas con
las secuencias tecnoldgicas anteriores correspondientes a un modelo evolutivo
lineal, caracterizado por avances incrementales motivados por una preponderancia
del "market pull".

Esta ruptura vendria dada por la tecnologia ATM, con la que se podrian llegar a
conseguir, segun parece, hasta 20 Mbps. Actualmente, existen ya proyectos en
curso sobre ATM por radio todavia en el estadio de investigacion.
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4.5 Aplicaciones

Actualmente, las redes locales inalambricas (WLAN) se encuentran instaladas
mayoritariamente en algunos entornos especificos, como almacenes, bancos,
restaurantes, fabricas, hospitales y transporte. Las limitaciones que, de momento,
presenta esta tecnologia ha hecho que sus mercados iniciales hayan sido los que
utilizan informacion tipo "bursty" (periodos cortos de transmisién de informacion
muy intensos seguidos de periodos de baja o nula actividad) y donde la exigencia
clave consiste en que los trabajadores en desplazamiento puedan acceder de
forma inmediata a la informacion a lo largo de un area concreta, como un almacén,
un hospital, la planta de una fabrica o un entorno de distribucién o de comercio al
por menor; en general, en mercados verticales.
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Fig 21 Videoconferencias

Otras aplicaciones, las primeras que se vislumbraron, mas bien de un caracter
marginal debido a que en un principio no se captaba el potencial y la capacidad
real de las WLAN, se refieren a la instalacién de redes en lugares donde es dificil o
compleja la instalacion de una LAN cableada, como museos o edificios histéricos,
0 bien en lugares o sedes temporales donde podria no compensar la instalacion
de cableado. [13]
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4.6 WLAN en la industria

Corporaciones: Con WLAN los empleados pueden beneficiarse de una red movil
para el correo electrénico, comparticion de ficheros, y visualizacion de web's,
independientemente de donde se encuentren en la oficina.

Educacion: Las instituciones académicas que soportan este tipo de conexién
movil permiten a los usuarios conectarse a la red de la universidad para
intercambio de opiniones en las clases, para acceso a Internet, etc.

Finanzas: Mediante una PC portable y un adaptador a la red WLAN, los
representantes pueden recibir informacion desde una base de datos en tiempo real
y mejorar la velocidad y calidad de los negocios. Los grupos de auditorias
contables incrementan su productividad con una rapida puesta a punto de una red.

Cuidado de la salud: WLAN permite obtener informacion en tiempo real, por lo
gue proporciona un incremento de la productividad y calidad del cuidado del
paciente eliminando el retardo en el tratamiento del paciente, los papeles
redundantes, los posibles errores de trascripcion, etc.

Hosteleria y venta al por menor: Los servicios de hosteleria pueden utilizar
WLAN para directamente entrar y enviar los pedidos de comida a la mesa. En los
almacenes de ventas al por menor un WLAN se puede usar para actualizar
temporalmente registros para eventos especiales.

Manufacturacion: WLAN ayuda al enlace entre las estaciones de trabajo de los
pisos de la fabrica con los dispositivos de adquisicién de datos de la red de la
compaifia.

Almacenes: En los almacenes, terminales de datos con lectores de cddigo de
barras y enlaces con redes WLAN, son usados para introducir datos y mantener la
posicion de las paletas y cajas. WLAN mejora el seguimiento del inventario y
reduce los costos del escrutinio de un inventario fisico.

El previsible aumento del ancho de banda asociado a las redes inalambricas v,
consecuentemente, la posibilidad del multimedia movil, permitird atraer a
mercados de caracter horizontal que surgirdn en nuevos sectores, al mismo
tiempo que se reforzaran los mercados verticales ya existentes.
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La aparicion de estos nuevos mercados horizontales esta fuertemente ligada a la
evolucién de los sistemas PCS (Personal Communications Systems), en el sentido
de que la base instalada de sistemas PCS ha creado una infraestructura de
usuarios con una cultura tecnoldgica y habito de utilizacion de equipos de
comunicaciones moviles en practicamente todos los sectores de la industria y de la
sociedad.

Fig 22 Gatelite

Esa cultura constituye un impulso para generar una demanda de mas y mas
sofisticados servicios y prestaciones, muchos de los cuales han de ser
proporcionados por las WLAN. De hecho, segun datos de la CTIA (Celular
Telephone Industry Associations), los clientes de los proveedores de servicios por
radio se muestran en general satisfechos con los servicios recibidos, pero esperan
mas tanto en términos de servicio como de precio, tanto en el contexto celular
como PCS.
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4.7 Cuatro técnicas de conexion.

Infrarrojo

Los infrarrojos son ondas electromagnéticas que se propagan en linea recta,
siendo susceptibles de ser interrumpidas por cuerpos opacos. Su uso no precisa
licencias administrativas y no se ve afectado por interferencias radioeléctricas
externas, pudiendo alcanzar distancias de hasta 200 metros entre cada emisor y
receptor.

InfraLAN es una red basada en infrarrojos compatible con las redes Token Ring a
4Mbps, pudiendo utilizarse independientemente o combinada con una red de area
local convencional.

. I ==
T El/T1 Radio Modem

i !

U

Fig 23 Radio Modem
Radio UHF

Las redes basadas en equipos de radio en UHF necesitan para su instalacion y
uso una licencia administrativa. Tienen la ventaja de no verse interrumpida por
cuerpos opacos, pudiendo salvar obstaculos fisicos gracias a su cualidad de
difraccion.

WaveLAN es una red inalambrica de NCR que utiliza las frecuencias de 902-928
Mhz en Estados Unidos, aunque en Europa ha solicitado la concesion de otras
frecuencias, ya que esta banda esta siendo utilizada por la telefonia movil. Esta
red va a 2 Mbps, y tiene una cobertura de 335 metros. Puede utilizarse de forma
independiente o conectada a una red Novell convencional (Arcnet, Token Ring o
Ethernet)

PureLAN es otra red de este tipo compatible con Novell Netware, LAN Manager,
LAN Server y TCP/IP. Va a 2 Mbps y tiene una cobertura de 240 metros.
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Fig. 24 Microondas

Microondas

Las microondas son ondas electromagnéticas cuyas frecuencias se encuentran
dentro del espectro de las super altas frecuencias, SHF, utilizdndose para las
redes inalambricas la banda de los 18-19 Ghz. Estas redes tienen una
propagacion muy localizada y un ancho de banda que permite alcanzar los 15
Mbps.

La red Rialta de Motorola es una red de este tipo, la cual va a 10 Mbps y tiene un
area de cobertura de 500 metros.

LASER

La tecnologia laser tiene todavia que resolver importantes cuestiones en el terreno
de las redes inalambricas antes de consolidar su gran potencial de aplicacion. Hoy
en dia resulta muy Gtil para conexiones punto a punto con visibilidad directa,
utilizandose fundamentalmente en interconectar segmentos distantes de redes
locales convencionales (Ethernet y Token Ring). Es de resaltar el hecho de que
esta técnica se encuentre en observacion debido al posible perjuicio para la salud
que supone la vision directa del haz. Como circuitos punto a punto se llegan a
cubrir distancias de hasta 1000 metros, operando con una longitud de onda de 820
nandémetros. [16]

65

Redes Inalambricas Wireless LAN



Implantacion de una WLAN Capitulo 4

4.8 INSTALACION DE UNA WLAN PEQUENA.
1. Paso numero 1.- Instalacién deseada.

Lo que pretendemos es instalar una Wlan que ahorre tiempo, dinero y esfuerzo a
los empleados y administrativos de una pequefia empresa.

Se quiere conectar varios nodos entre si ya sea dentro de la empresa o con las
casas de los empleados.

=
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Fig 25 Cro quis

2. Paso numero 2.- Material necesario

Fig 26 Tarjeta Compag

Escasamente 500 metros es una distancia ideal siempre y cuando haya contacto
visual, aunque depende del proveedor y de las antenas que nos suministre, con
algunos productos se puede llegar a los 4 kildbmetros.

Los productos en general cambian de caracteristicas dependiendo de la marca y
modelo ya que encontramos mas informacion de unos que de otros y también hay
variacion en los precios de ellos.

Ademas hay productos como Intel, Compag y 3com que nos dan prestaciones
realistas, precios de venta al publico establecidos y el Soporte Técnico de estos
desde la web y por teléfono es excelente.
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Hay que tener en cuenta que depende de lo que se quiera conseguir o instalar
pero para este ejemplo estos son los productos:

1 Punto de Acceso inalambrico Compaq WL410
1 Antena Amplificadora Wireless LAN
3 Adaptador USB inalambrico Compaq WL215

Fig 27 Antena amplificadora ¥ Punto de acceso

3. El punto de acceso y la antena amplificadora.

El punto de acceso, con diferencia lo mas caro, es a lo que todos los demas
puntos se conectan inalambricamente para acceder a nuestra LAN.

El punto de acceso se conecta a nuestra red fisica a través de un cable RJ45,
dado que un cable de este tipo puede tener una longitud de hasta 100 metros
disponemos de una gran flexibilidad a la hora de elegir donde colocarlo. Una vez
hecha la instalacion el punto de acceso queda protegido en el interior de la oficina
y la antena queda en el exterior sin necesitar ninguna proteccion ni recubrimiento.
Hay que decir que existe un Punto de Acceso inaldambrico Compaq WL310, mucho
mas econdmico, pero al que no se puede afiadir la antena amplificadora.

Fiz. 28 Antena
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Elegir el emplazamiento de la antena amplificadora del punto de acceso es algo
muy importante. De su buena colocacion dependera el éxito de la instalacion, lo
ideal es que el emisor y el receptor estén, lo mas cercanos posible, a la misma
altura y sin obstaculos entre uno y otro.

3. Paso numero 3.- Conectando las casas
3.1 Los Adaptadores USB

En cada una de las casas instalamos un Adaptador USB inalambrico Compaq
WL215. Las ventajas de este adaptador son muchas con respecto a las tarjetas
PCMCIA o PCI que también ofrece Compaq para conectarnos, la principal es que
al conectarse usando el puerto USB tenemos mas flexibilidad a la hora de colocar
el adaptador, algo que no tenemos con las tarjetas que por fuerza tienen que ir
dentro de la CPU o del propio portatil, otra ventaja es que los terminales USB a
diferencia de los puntos de acceso WL410 y WL510 no necesitan conectarse a la
corriente.

Pero el cable USB tiene una limitacibn muy grande y es que no puede ser mas
largo de unos 4 o0 5 metros, no se puede conectar un cable a otro cable, es decir
los "alargadores" USB aunque existen NO son recomendables, lo que si se puede
es conectar un cable de 5 metros USB a un HUB USB y éste a su vez a otro cable
de 5 metros, asi hasta 30 metros.

Los HUB USB deben ir conectados a la corriente, lo cual es una gran limitacion.
No obstante si esto no nos asusta, por lo farragoso de la instalacion, conseguir 30
metros de flexibilidad, es una méas que aceptable distancia. Esos 30 metros nos
permiten jugar con la colocacién méas optima del Adaptador.

3.2 Los Adaptadores USB son para uso en interiores

Para que la sefal llegue con toda su potencia el adaptador tiene que estar en el
exterior. Si nos es imposible puede estar pegado a la ventana, pero siempre se
recibird y emitird con peor calidad.

El problema es que los adaptadores no estan preparados para el exterior, al
primer contacto con las inclemencias del tiempo dejaran de funcionar.

La solucion a nuestro problema es facil y se resume en una palabra: Tupperware.

Se puede ver como el resultado final es mas que aceptable y lo mas importante,
eficaz, que es de lo que se trata.

Los pasos son sencillos se compra un Tupperware adecuado donde entre nuestro
Adaptador USB en posicion vertical.

Hacemos un agujero por donde meteremos el cable USB que se conecta a la base
de nuestro Adaptador. El agujero se puede hacer con un taladro de mano y una
broca grande.
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Para aislar la entrada del cable nosotros utilizamos un pegamento que se utiliza
para reparaciones en los coches, es una especie de pasta que se solidifica en
pocos minutos, es impermeable y muy resistente.

Cerramos el Tupperware con su propia tapa y la sellamos con cinta americana
como la de MacGyver.

Finalmente lo mejor es colocar el adaptador apoyado en una repisa y pegado a
ella con silicon.

Fig 2% Adaptador

3.3 Probando la calidad de la conexién

Compaqg suministra un programa con el que ademas de poder configurar la
conexion de los Adaptadores podemos probar la calidad de la misma. Con las
especificaciones IEEE 802.11b (2.4 GHz ISM spectrum), la de los equipos que he
enumerado anteriormente, la velocidad maxima alcanzable es de 11Mbps, si la
conexion no es muy buena pasara a las 5Mbps, luego a las 2Mbps y finalmente a
1Mbps.

Nosotros en su momento pensamos que incluso una conexion a 1Mbps seria
suficiente, pero no lo es ya que es una conexién de muy baja calidad que no te
permite trabajar ya que se corta, vuelve a conectarse, tal vez para utilizar el
Internet bastaria pero para poco mas.

Lo minimo aceptable para tele-trabajar es una conexion a 5Mbs, con ella puedes
abrir una base de datos Access y trabajar relativamente rapido. Logicamente lo
mejor es conseguir 11Mbs de conexion.
Para encontrar la posicion adecuada del adaptador lo mejor es conectarlo a un
portatil e ir haciendo pruebas en distintas posiciones al mismo tiempo que se
hacen tests con el programa que Compaq nos facilita. La posicion del dispositivo
influye incluso pudimos comprobar que por un lado recibe mejor que por otro.
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3.4 Tres instalaciones, tres problemas, tres resultados.

Por suerte para nosotros teniamos que conectar tres casas lo cual nos permitid
probar la conexién y los resultados en tres situaciones muy diferentes.

Fig. 30 Vista superior de una empresa

PRIMERA INSTALACION:

Distancia 100 metros, sin obstaculos.

La primera de las casas que queriamos conectar estaba en la situacion casi ideal
y el resultado fue el mejor posible. Conseguimos una excelente conexion tanto en
recepcibn como en emisién, a veces una buena conexién, pero siempre a 10
Mbps. Mas que suficiente para lo que nosotros queriamos conseguir.

SEGUNDA INSTALACION:

Distancia 400 metros, sin obstaculos.

Aunque no habia obstaculos el receptor y el emisor no estaban a la misma altura y
eso unido a una distancia de 400 metros se convirtié en un problema.

Fue muy dificil encontrar una posicion del Adaptador donde la conexion fuera
buena, la encontrabamos, la perdiamos, la encontrabamos otra vez, tan dificil que
al final desistimos de conseguirla. Lo que si conseguimos fue colocar el Adaptador
en un lugar donde aunque aparecia una conexion marginada se recibia y emitia a
10Mbs.

En esta instalacion se tuvieron que utilizar dos hub USB ya que desde el
Adaptador al ordenador habia 10 metros de distancia.

70

Redes Inalambricas Wireless LAN



Implantacion de una WLAN Capitulo 4

TERCERA INSTALACION:

Distancia de 150 metros, con obstaculos.

Esta era la instalacion que méas nos preocupaba ya que no habia contacto visual
entre el punto de acceso y el adaptador. Pensamos que no se recibiria sefial pero
al hacer los test nos encontramos con una conexién Marginal a 5Mbs bastante
estable, la sefial al parecer rebotaba en un edificio y nos conseguia llegar a una
velocidad aceptable.

Por otro lado la instalacion fue relativamente facil, utilizamos un hub para que
fuera mas facil conectarse y desconectarse a la red ya que el PC a conectar era
una portatil con la que habitualmente se trabaja en la oficina y ocasionalmente se
llevaba al domicilio.

Fig 31 Hub

4. Configuracion y seguridad

Empezar a funcionar es relativamente sencillo, hay que configurar el punto de
acceso y después cada uno de los adaptadores para que se comuniquen con el
punto de acceso. Ahora bien es muy importante configurar la seguridad y se
puede conseguir un nivel muy aceptable. Nosotros tenemos implementada la
mayor seguridad que es capaz de ofrecer el sistema, seguro que no es inviolable
pero desde luego que debe costar bastante:

1) Para empezar cualquier comunicacién inalambrica va protegida con una
encriptacion de 128 bits WEP, esto hace extremadamente dificil intentar
comunicarnos con el Punto de Acceso sin conocer la clave de encriptacion.
Ademas existen cuatro claves de encriptacion que se van cambiando y que una
vez se han utilizado todas se sustituyen por otras cuatro.
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2) Si alguien consiguiera acceder inalambricamente al Punto de Acceso tendria
gue ser con uno de los tres adaptadores a los que se ha permitido el acceso
inaldmbrico. Y es que el punto de acceso te permite crear una lista de adaptadores
a los que consiente el acceso (cada adaptador tiene una direccion Mac Unica que
es como un NIP).

3) Ademas de ser uno de esos tres adaptadores tendria que estar configurado con
uno de los rangos de direcciones IP cuyo acceso esta permitido.

4) Ademas para cambiar la configuracion de Punto de Acceso se deben conocer
dos pares de contrasefias, una para visualizar los datos y otra para guardarlos.
Solo ciertas direcciones IP tienen permitida la configuracion del Punto de Acceso.

5) Y después de toda esta seguridad esta la propia del sistema de red que uno
tiene.

Lo que esta claro es que si no cambiamos la configuracion de fabrica del punto de
acceso entrar en nuestro sistema serd facilisimo.

5. Rentabilidad

En nuestro caso ha sido rentable y mucho. Ahorro en acceso a Internet, ya que
ahora es como si en cada casa hubiese un ADSL gratuito, ahorro en horas
trabajadas remotamente que probablemente no se habrian trabajado. En fin, que
es muy rentable, y ademas el mantenimiento es minimo.

Légicamente si en vez de una red Inaldmbrica puedes montar una red
convencional hazlo, tendras mayor velocidad (100Mbs al menos) y te costara
mucho menos que una red Wireless,

Por lo tanto Wireless es recomendable y rentable cuando se necesita conexion y
no hay otra manera de conseguirla. [17]
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4.9 MANTENIMIENTO DE REDES INALAMBRICAS

Los responsables que han desplegado redes Wi-Fi saben que su mantenimiento
puede ser una tarea muy ardua, con continuas caidas y degradaciones en el
funcionamiento. Sin embargo esta tarea no tiene porque ser asi, siendo
equiparable al de una red cableada. Las razones de ello son mdltiples: la primera
de ellas y principal factor es partir desde el primer momento con un disefio e
implantacion inicial de la red incorrecta, defectuosa o no adecuadamente
dimensionado. A continuacion le suele seguir un importante descuido en las
labores de mantenimiento elementales, las cuales evitarian la mayoria de las
incidencias posteriores, y no se implantan las herramientas necesarias para una
adecuada gestion.

El origen de todos estos descuidos u omisiones hay que buscarla en la muy
escasa importancia que se le da a la implantacién de una red inaldmbrica, tal
como demuestran ciertas experiencias y testimonios. A continuacion se analizara
la problemética del mantenimiento y se expondran consejos para reducir su
impacto.

Areas de mantenimiento
Las principales son:

Entorno radio:

Esta es un area que es exclusiva de entornos inalambricos y que no existe en
redes cableadas. Comprende los problemas que generan las interferencias entre
celdas de la propia red o con otras redes, perturbaciones radioeléctricas de otros
aparatos (hornos microondas, radares, méviles) y redes de otras tecnologias
(bluetooth, telefonia inalambrica doméstica, repetidores TV en el hogar). Al
emplearse una parte del espectro radioeléctrico que no requiere de licencias
especificas para su uso y que ademas es empleada de forma libre por multitud de
tecnologias y aparatos domésticos, es un importante foco de conflictos. En
multiples ocasiones la fuente de perturbaciones so6lo emite potencia apreciable
durante un breve periodo de tiempo (hornos de microondas, teléfonos
inaldmbricos), generando mal funcionamiento aleatorio que complica su
identificacion. En otras, la implantacion de una nueva red con excesiva potencia
en las cercanias y operando en la misma frecuencia o una muy proxima, forza a
una replanificacion de las frecuencias, tarea que puede ser compleja si se dispone
de numerosos puntos de acceso.
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En otros casos existe una perturbacion continua que aunque no llega a cortar las
comunicaciones, degrada en mayor o menor medida las prestaciones (reduccion
en la velocidad binaria) y que puede ser laborioso de detectar para el responsable
0 usuario, o puede ser justificada erroneamente como exceso de trafico o usuarios
conectados.

Equipamiento:

Puntos de acceso, antenas, cableado (coaxial, estructurado, eléctrico), networking,
requieren del normal cuidado. Nuevas actualizaciones de firmware o drivers
deberan ser realizadas cuando el experto lo aconseje. En el caso de instalaciones
exteriores, se debe tener en cuenta la aceleracion de la degradacion de los
equipos por las inclemencias del tiempo y los casos de robos y vandalismo
(también presentes en instalaciones publicas), lo cual suele afectar sobre todo a
antenas, cableado y puntos de acceso.

Seguridad:

Periddicamente es necesario cambiar las claves si son estaticas; las altas, bajas y
modificaciones de usuarios deberan introducirse en el Radius; las direcciones
MAC también tendran que declararse; las aplicaciones deberan actualizarse para
cerrar posibles agujeros de seguridad; analizar posibles intrusiones. Aunque estas
tareas parecen de un mayor volumen que para el caso de redes fijas, si estas
tltimas estan adecuadamente aseguradas, entonces el mantenimiento es analogo.

Gestion de uso:

Tréfico circulante, numero de usuarios, velocidades binarias alcanzadas,
distribucién del uso entre celdas.

Recomendaciones

Para que el mantenimiento de una red no sea una tarea compleja y constante
fuente de problemas es aconsejable seguir las siguientes recomendaciones:

» Realizar un buen disefio inicial: estudio exhaustivo previo de posibles
fuentes de interferencias externas (otras redes) e internas para minimizar
su impacto; andlisis de cobertura, potencia de sefal y planificacion de
frecuencias para conseguir una buena recepcidon interna y reducir su
emision externa; estimaciones adecuadas de uso; etc.

» Acometer mantenimiento interno peridédico para detectar degradaciones,
saturacion, intrusiones.
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» Ejecutar la adecuada actualizacion de drivers y firmware, reparaciones,
analisis de las causas de interferencias o degradaciones detectadas,
planificacion del crecimiento y ejecutar ampliacion de la red.

Una red adecuadamente implantada y mantenida puede generar gran satisfaccion
a sus usuarios, incrementar la productividad y reducir costos, asi como requerir un
mantenimiento bajo. Por contra, si no se le da la importancia que requiere, la
misma red sufrira de continuas incidencias, generara malestar en los usuarios y se
acabara abandonando o utilizando como una curiosidad ocasional. [13]
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CONCLUSIONES.

Como se menciona en este capitulo la importancia de las redes inalambricas es
fundamental para el funcionamiento de diferentes organizaciones tanto
gubernamentales, de educacion, de salud y de industria paraestatal y de iniciativa
privada, ya que las que emplean este tipo de redes han constatado de la eficiencia
de estas en el manejo de informacion.

Esto también ha desatado cuestiones polémicas por las caracteristicas que tienen
las redes inalambricas y las de las propias redes cableadas, puesto que las dos
tienen ventajas y desventajas en su implementacién y costo y en ocasiones es
dificil para el usuario decidir que tipo de red es la que satisface en su totalidad las
necesidades que demandan de ellas.

Por eso nos dimos a la tarea de mostrar en el capitulo las ventajas y desventajas
de las redes inalambricas de area local, y su funcionamiento dentro de una area
de trabajo, porque asi podemos ver que en ocasiones su instalacion es
relativamente mas facil que la de una red cableada.

Es de vital importancia que para tomar la dificil decisién de que tipo de red instalar
se tome en cuenta la opinidon de un experto para que sea la mas viable, optima y
eficiente, para que a la postre no le genere problemas que traigan consecuencias
tanto de uso como de reparaciones dificiles que cuesten mas de lo que costo la
primera instalacion.

Para tal efecto es imprescindible realizar un estudio detallado de la factibilidad de
realizar una instalacion de la red adecuada tomando en cuenta las condiciones
fisicas del lugar, los factores de riesgo, las condiciones climaticas y todo lo que
posteriormente pueda causar problemas en su funcionamiento.

Por lo anterior las redes inaldmbricas son una realidad que puede estar al alcance
de las organizaciones mencionadas en capitulos anteriores.

76

Redes Inalambricas Wireless LAN



GLOSARIO.

Broadcast.- En una red de broadcast la cuestion principal es como determinar
quien usa un canal para el cual existe competencia. Los protocolos para esto
pertenecen a un subnivel del nivel de enlace que se llama el subnivel de MAC
(Medium Access Control, o control de acceso al medio). Es muy importante en las
LANSs, que normalmente usan canales de broadcast.

Clustering - Es la agrupacion que realizan los buscadores para no mostrar mas
de un cierto nimero de paginas de una web para una determinada busqueda.

Datagramas.- Entidad de datos auto contenida e independiente que transporta
informacién suficiente para ser encaminada desde su ordenador de origen a su
ordenador de destino sin tener que depender de que se haya producido
anteriormente trafico alguno entre ambos y la red de transporte.

Encriptado.- Una manera de codificar la informacion de un fichero o de un correo
electrénico de manera que no pueda ser leido en caso de ser interceptado por una
tercera persona mientras viaja por la red. Solo la persona o personas que tienen el
tipo de software de descodificacion adecuado pueden descifrar el mensaje.

Espectro distribuido.- Fue desarrollado para fines militares y su funcionamiento
consta en dividir las sefales informativas en varias frecuencias, estas frecuencias
comunmente son las de 902-928 MHz y de 2.4-2.484 GHz (también llamada ISM
Industrial-Scientifc and Medical radio frequency),este ultimo rango de frecuencias
es utilizado por teléfonos inalambricos (NO celulares),controles de puertas
eléctricas, entre otros; la ventaja de operacidn en esta frecuencia es que no
requiere permiso gubernamental para ser utilizada a diferencia de otras
frecuencias.

Ethernet.- Ethernet es el protocolo por el cual se comunican las computadores en
un entorno LOCAL de red. Es la tecnologia de red de area local mas extendida en
la actualidad.

Firewall.- Firewall de Windows, llamado hasta ahora Servidor de seguridad de
conexion a Internet o ICF, es un limite de proteccion que supervisa y restringe la
informacién que viaja entre el equipo y la red o Internet. De ese modo, se
proporciona una linea de defensa contra quienes pudieran intentar tener acceso a
su equipo desde fuera de Firewall de Windows sin su permiso.

Firmware.- Es un bloque de instrucciones de programa para propdsitos
especificos, grabado en una memoria tipo ROM, que establece la l6gica de mas
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bajo nivel que controla los circuitos electrénicos de un dispositivo] de cualquier
tipo.

Framework.- Término usado en programacion orientada a objetos para definir un
conjunto de clases que definen un disefo abstracto para solucionar un conjunto de
problemas relacionados.

Gateway.- Sistema de hardware o software que hace de puente entre dos
aplicaciones o redes incompatibles para que los datos puedan ser transferidos
entre distintos ordenadores. Las pasarelas se utilizan corrientemente con los
correos electronicos que circulan entre los sitios Internet y las redes privadas,
como America Online.

Host.- Un host, literalmente anfitrion, es un ordenador directamente conectado a
una red y que efectta las funciones de un servidor, y alberga servicios, como
correo electronico, grupos de discusion Usenet, FTP, o World Wide Web)
accesibles por otros ordenadores de la red.

Intranet.- Un intranet es un Internet interno disefiado para ser utilizado en el
interior de una empresa, universidad, u organizacién. Lo que distingue a un
intranet del Internet de libre acceso es el hecho de que el intranet es privado.
Gracias a los intranets, la comunicacion y la colaboracion interna son mas faciles.

Mainframes.- A los Mainframes también se les conoce con el nombre de grandes
ordenadores. Se dedican principalmente a la gestion, pudiendo realizar muchos
trabajos a la vez. Una de sus aplicaciones puede ser controlar la red de cajeros
automaticos de un Banco. El mainframe sera capaz de gestionar la informacion de
todos los cajeros conectados a él.

Nodos.- Los nodos son cualquier estaciéon de trabajo, terminal, computadora
personal, impresora o0 cualquier otro dispositivo conectado a la intranet. Los
dispositivos pueden conectarse a la Intranet a través de una computadora, o bien
directamente si éstos son capaces de soportar una tarjeta de red.

RDSI.- Red Digital de Servicios Integrados (RDSI o ISDN en inglés) como: una
red que procede por evolucién de la Red Digital Integrada (RDI) y que facilita
conexiones digitales extremo a extremo para proporcionar una amplia gama de
servicios, tanto de voz como de otros tipos, y a la que los usuarios acceden a
través de un conjunto de interfaces normalizados.

Servidor.- Un servidor es un ordenador que trata las peticiones de datos, el correo
electrénico, la transferencia de ficheros, y otros servicios de red realizados por
otros ordenadores (clientes).
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